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Resumen

En este trabajo se presenta la condicién y necesidad de formacidn de profesionales en la vision de Industria 4.0 (14.0) y los
Sistemas Ciber-Fisicos (CPS). Consideramos el estado del arte en este campo y como esta se ve reflejada en el futuro inme-
diato en Latinoamérica. Se presenta una propuesta basada en directrices de formacidn para esta visién, tanto para los pro-
fesionales actuales como para los profesionales en formacion, esto a partir de las carreras ya instauradas, asi como del perfil
para la creacién de nuevas carreras que apunten a la formacién de un profesional en 14.0 y CPS.

Palabras claves: Industria 4.0, Sistemas Ciber-Fisicos, Eduacion-Formacién en Industria 4.0 y Sistemas Ciber-Fisicos.
Abstract

This paper presents the condition and need for training professionals in the vision of Industry 4.0 (14.0) and Cyber-Physical

Systems (CPS). We consider the state of the art in this field and how it is reflected in the immediate future in Latin America.

A proposal based on training guidelines for this vision is presented, both for current professionals and for training profes-
sionals, this from the already established careers, as well as the profile for the creation of new careers that point to the

formation of a professional in 14.0 and CPS.

Keywords: Industry 4.0, Ciber-Physical System, Education-Training in 14.0 and Ciber-Physical System

1 Introduccién

Las etapas en el desarrollo de los sistemas de fabrica-
cién industrial desde el trabajo manual hasta la aplicacion del
concepto de de Industria 4.0 (14.0), pueden presentarse como
un camino a través de las cuatro revoluciones industriales.
Este desarrollo se representa en la Figura 1.

La primera revolucién industrial comenzé con la meca-
nizaciony la generacion de energia mecénicaen el siglo XIX;
trajo la transicion del trabajo manual a los primeros procesos
de fabricacion mecanizada, principalmente en la industria
textil. Una mejor calidad de vida fue el principal impulsor del
cambio. La segunda revolucidn industrial fue desencadenada
por la electrificacion que permitio la industrializacién y la
produccion en masa. A menudo se menciona en este contexto

una cita de Henry Ford, quien dijo sobre el auto Ford T-Mo-
del "Se puede tener cualquier color siempre que sea negro”.
La cita captura bien la introduccion de la produccién en masa
pero sin la posibilidad de personalizacion de los productos.

La tercera revolucion industrial se caracteriza por la au-
tomatizacion con la introduccion de la microelectrénica. En
la fabricacion, esto facilita la produccion flexible, donde una
variedad de productos se fabrica en lineas de produccion fle-
xibles con maquinas programables. Sin embargo, tales siste-
mas de produccién ain no tienen flexibilidad en cuanto a la
cantidad de produccion.

La cuarta revolucion industrial o 14.0, corresponde al
concepto genérico de los Sistemas Ciber-Fisicos (CPS, por
sus siglas en ingles) aplicado a los Sistemas de Produccién
Industrial, que junto al Internet de la Cosas (loT, por sus si-
glas en ingles) da origen al internet industrial de las cosas
(0T, por sus siglas en ingles), cuya premisa es poder tener
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una representacion de la Informacién de Ingenieria (conoci-
miento del proceso) comprensible en las maquinas (manufac-
tura inteligente). Desde la dptica de 14.0 se considera a los
CPS como sistemas con la autonomia requerida por los ele-
mentos fisicos para operar, negociar e interactuar usando la
conectividad y la identificacion Unica de los recursos para in-
teroperar (Lee 2015).

De la industria 1.0 a la industria 4.0 Grado de
complejidad
Primera Segunda Cuarta ‘
i i Revolucién
Industrial Industrial Industrial Industrial
basada en la introduccion de basada en la produccion en basada en el uso de basada en el uso de sistemas
equipos de produccion masa que se alcanza gracias | electronica e informatica fisicos cibernéticos (cyber
mecanicos impulsados por al concepto de division de (IT) para promover la physical systems - CPS).
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Figura 1: Evolucion Industrial

Observemos que en un SCF la autonomia requiere del
conocimiento de si mismo con el fin de evaluar, decidir y
ejecutar su funcionalidad usando la conectividad. Usando de
manera anidada la definicién anterior se extiende a 14.0, de-
bido a que un proceso industrial puede estar compuesto por
uno o varios SCF, podemos decir que | 4.0 es un CPS com-
puesto. La principal diferencia ente 14.0 y un SCF es que en
los primeros su modelo de conocimiento no solo contempla
el cococimiento de si mismo y su entorno sino adicional-
mente el modelo del negocio.

Para hablar con propiedad de los SCF, nos remontare-
mos a cuando el hombre creo el lenguaje. EI hombre ha hecho
del lenguaje su manifestacién del pensamiento, dando origen
al conocimiento. Sin el lenguaje no existe lugar para el cono-
cimiento, ya que este es requerido para que la actividad men-
tal se produzca. Las cuatro funciones de la mente son: com-
prender, juzgar, decidir y ejecutar. Solo la primera contribuye
al conocimiento y por ende a la inteligencia. Aristoteles fue
el primero en ofrecer un método de acceso al conocimiento
de la realidad por medio de las relaciones a través de los con-
ceptos de logica: descubrio el método (organon) a partir de
premisas. Con la evolucién del conocimiento como: conoci-
miento cierto (matematica y geometria), conocimiento espe-
culativo (filosofia, cosmologia), conocimiento cientifico (ob-
servacion de la naturaleza y la introduccién de la
experimentacion cientifica realizada por Galileo (XVI1 D.C.)
que junto con la generalizacidon de los datos concretos (donde
las matematicas desempefian un lugar destacado) obtenidos a
través de ella, da inicio a la ciencia tal y como la conocemos
hoy. Asi, con el lenguaje dominado, la creatividad humana
pone al servicio del hombre maquinas e instrumentos que no
solo facilitan y aceleran el trabajo, sino que, para los no en-
tendidos, los deslumbran (Artla y col., 2017). Desde Hero6n

de Alejandria (1 A.C.), en donde se conseguia que las puertas
de los templos se abrieran solas, que se escuchara masica ce-
lestial al entrar en éstos, que esferas luminosas levitaran y
dioses bailaran dentro de un altar, pasando por tres revolu-
ciones industriales (mecanizacion, lineas de ensamblaje,
electronica e IT) hasta la obtencién de equipos, maquinas e
instrumentos portatiles (sistemas embarcados) de medicion,
cirugia robotica, entretenimiento, conectividad, etc., es natu-
ral que después de 21 siglos hablando, experimentando, desa-
rrollando este tipo de sistemas (fisicos) aparezcan con la era
de la conectividad (10T) los sistemas ciber-fisicos (SCF) y la
Industria 4.0 (14.0). Asi que podemos decir que los SCF y
la 14.0 no son mas que la evolucidn natural de los sistemas
embarcados, sistemas criticos supervisados, sistemas de sis-
temas controlados, procesos industriales flexibles, para tener
una empresa digitalizada. Muestra de ello es lo presentado
por (Sabina 2013), en donde se muestra la percepcion de los
SCF y el mundo digital, estos componentes esenciales en la
14.0. Esta percepcion es mostrada en la Figura 2, en donde se
descatan tanto los aspectos que representan al mundo fisico,
su parte ciber y su digitalizacién asi como los de su interac-
cion.
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Figura 2: Percepcion de los SCF, tomado de [Sabina, 2013]

2 Queé dice la comunidad internacional

Segun (The national academyc of Science — Egineering
— Medicine, 2016), los avances en SCF podrian producir sis-
temas que puedan comunicarse y responder mas rapido que
los humanos (ejemplo: colision entre automaéviles) o ser méas
precisos (ejemplo: cirugia robética), permitir un mejor con-
trol y coordinacién de sistemas a gran escala, como la red
eléctrica o los controles de trafico, mejorar la eficiencia de
los sistemas (por ejemplo, edificios inteligentes, uso de
domotica e Inmdtica); y permitir avances en muchas areas de
la ciencia. Si bien es cierto que los sistemas ciber-fisicos tie-
nen el potencial de proporcionar una funcionalidad mucho
mas rica, incluida la eficiencia, flexibilidad, autonomia y
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confiabilidad- que los sistemas que estan débilmente acopla-
dos, discretos u operados manualmente, no explican el cémo
y por qué son asi, también es cierto que los SCF puede crear
vulnerabilidad relacionada con la seguridad y la confiabili-
dad debido a su nivel de interaccion y conectividad.

Los SCF son "sistemas disefiados que se construyen a
partir de, y dependen de la integracion perfecta de algoritmos
computacionales y componentes fisicos. Los sistemas son di-
sefiados a partir de componentes fisicos (ciencia, fisica y ma-
tematica), las necesidades requieren autonomia en estos sis-
temas y la via es usar la computacion, asi todas las areas
involucradas en un SCF (electronica, eléctrica, mecanica,
etc.) deben hacer sinergia con la computacion.

En cuanto al tamafio de un SCF, este puede ser tan pe-
guefio 0 menos que un pancreas artificial o tan grande, com-
plejo e interconectado como una red eléctrica.

En la actualidad hay un gran interés por los SCF y, que
es debido al desarrollo de la deteccion (sensado) de bajo
costo, los poderosos componentes (hardware) del sistema in-
tegrado y las redes de comunicacién ampliamente implemen-
tadas hace que la dependencia de SCF para la funcionalidad
del sistema haya aumentado drasticamente. Asi como tam-
bién del interés de la 14.0 en donde la integracion y la inter-
conexién juegan un papel fundamente en lo que es nucleo de
esta vision como lo es el gemelo digital de la industria.

Estos desarrollos técnicos en combinacién con la crea-
cién de una fuerza de trabajo capacitada en ingenieria de CPS
e 14.0 permitiran el despliegue de sistemas cada vez mas ca-
paces, adaptables y confiables con lo cual se garantiza el
éxito de los SCF y la 14.0.

Los SCF ya estan ampliamente implementados y se usan
hoy de manera corriente. Ejemplos: Automdviles que evitan
colisidn, correccion del temblor natural de la mano humana
con cirugia robética, medicién y establecimiento de condi-
cién de parametros humanos relacionados con el bienestar
corporal (glucosa, ritmo cardiaco, temperatura, etc.) y otros
que intervienen (acttan) para restaurar el normal funciona-
miento del cuerpo (marcapasos con desfibrilador).

Un campo de actuacidn tangible para los SCF es aquel
gue soporta misiones criticas que impactan en factores como
los econdmicos y los sociales aumentando significativamente
la seguridad y por ende concierne a la ciber-seguridad.

Actualmente el desarrollo e implementacion de SCF son
frecuentemente especificos para una aplicacion, y no toman
ventaja, incluso de la teoria limitada que hoy existe, y es in-
capaz de soportar el nivel de complejidad, escalabilidad, se-
guridad, proteccion, interoperabilidad y disefio y operacién
flexibles que ser&n necesarios para satisfacer las necesidades
futuras. De aqui el énfasis de formacién y consideraciones
para el desarrollo de SCF. Una guia para determinar si un
sistema es un CPS es dado por (Monostori y col., 2016), ver
Figura 3.
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Figura 3: Estructura de CPS, [Monostoris et al, 2016]

En los procesos industriales, para empresas y consorcios,
quizas la mayor preocupacion desde la década de los 80 ha
sido la integracion desde cualquier punto de vista y que se ha
manifestado desde la aparicion CIM (Computer Integrated
Manufacturing), pasando por los enfoques de automatizacion
(Cardillo y col., 2010) y los estandares ISA88 e ISA95, hasta
la aparicion de la vision de 14.0 en donde, tanto el esquema
de integracion dado por el modelo de gestion de fabricacién
colaborativa de ARC Advisory Group, donde su concepto
central se basa en tres dominios que se cruzan (modelo globo
de 3 ejes): la empresa, la cadena de valor y el ciclo de vida
(Leitdo y col., 2005), como el esquema de capas o aspectos
que incorpora el mundo fisico, el ciclo de vida del producto
y la proyeccién de los modelos de negocios basados en Tl,
usado en el modelo de arquitectura de referencia tridimensio-
nal RAMI 4.0 (Plattform Industrie 4.0, 2018) que dan pie a
la necesidad de tener una imagen digital de la empresa o ge-
melo digital, que es una representacion de las caracteristicas
y el comportamiento de una fabrica segln diversos niveles de
detalle y el alcance que aborda. Sus capacidades pueden ser
explotadas cuando se sincroniza con el mundo real, en el que
se reflejan las condiciones reales de operacion, para simular
el comportamiento en tiempo real y, por lo tanto, pronosticar
el rendimiento de fabrica (Modoni y col., 2019).

Los ingenieros responsables del desarrollo de SCF e
14.0 dentro de las organizaciones carecen, en la mayoria de
los casos, de la formacidn necesaria y se les dificulta entender
completamente, con la profundidad adecuada, los problemas
técnicos asociados con las aplicaciones (software) y los com-
ponentes (hardware) de los SCF e 14.0, asi como las técnicas
para el modelado de: sistemas fisicos, energia y potencia; ac-
tuacion, procesamiento de sefiales y control de estos. Ade-
mas, estos ingenieros pueden estar disefiando e implemen-
tando sistemas criticos para la vida sin una capacitacion
formal apropiada en los métodos de SCF e 14.0 necesarios
para la verificacion y garantia de la seguridad, confiabilidad,
fiabilidad y proteccion. Esto debido a que actualmente los
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sistemas desarrollados se basan en las consideraciones clasi-
cas de cada una de areas del conocimiento particulares sin
hacer sinergia adecuada para poder incorporar y garantizar
seguridad, confiabilidad, fiabilidad y proteccion de forma in-
tegral, punto crucial en los requerimientos para el desarrollo
de SCF e 14.0. En en caso de 14.0, todavia estamos lejos de
su difusion a gran escala, hay desafios que aln deben enfren-
tarse y algunas soluciones potenciales para cada uno de los
desafios identificados como lo son la adecuacion de los con-
ceptos, enfoques, arquitecturas a cada tipo de empresa, asi
como la concepcion e implementacion del gemelo digital.

Para ello se requiere tener profesionales (fuerza de tra-
bajo) con una formacion y habilidades apropiadas, que esta-
ran mejor posicionados para crear y administrar la préxima
generacion de soluciones basadas en SCF para la 14.0. La
consecucion de estos profesionales requerira de formacién de
“maestros” para que ellos eduquen a los nuevos profesionales
con todas las habilidades necesarias, integradas desde cero,
asi como también proporcionar a los profesionales actuales
la necesaria educacion complementaria.

2.1 Motivacién

Los SCF emergen como un area de la ingenieria con
implicaciones econdmicas y sociales significativas. Los prin-
cipales sectores industriales tales como transporte, medicina,
energia, defensa y tecnologia de la informacidn necesitan
cada vez més profesionales capaces de disefio e ingenieria de
productos y servicios de ingenieria que combinan intima-
mente elementos ciber (hardware y software informatico) y
componentes fisicos y maneje sus interacciones e impacto en
el entorno (ambiente) fisico. Aunque es dificil cuantificar la
demanda, una posible implicacion es que se necesitaran mas
ingenieros capaces en SCF. La 14.0 emerge como una evolu-
cién natural asociada al mundo digital, internet (industrial)
de las cosas, los SCF y la empresa inteligente por lo tanto
este porfesional abarca todad las competencias de los Inge-
nieros en CPS aplicados a la Industria, esto algunos autores
lo llaman los sistemas ciber fisicos de produccion (CPPS, por
sus siglas en ingles).

Es probable que el futuro del personal responsable del
de desarrollo de los SCF e 14.0 incluya una combinacion de:
(1) ingenieros capacitados en campos clasicos (como Inge-
nieria Eléctrica, Computacién, Mecénica, Sistemas, etc.); (2)
ingenieros capacitados en campos especificos de ingenieria
aplicada como la Ingenieria Aeroespacial, Civil, Quimica,
Geologica, Hidraulica, Agronoma, Agricola, y Pecuaria; (3)
ingenieros de SCF, quienes se enfocan en el conocimiento y
las habilidades que abarcan la tecnologia cibernética y los
sistemas fisicos que operan en el mundo fisico; (4) ingenieros
en 14.0 quienes se enfocan en la empresa como la fusion del
mundo del negocio con lo Ciber-Fisico, para generar pro-
ducto ECO. Una quinta (5) opcién, debida a la interacion de
diversas diciplinas es que las carreras de ingenieria tengan

nombre y apellido, creando una diversidad tan grande como
las necesidades mismas, como un ejemplo descsabellado te-
ner un ingeniero biomédico en manufactura aditiva de 6rga-
nos.

2.2 Tecnologias y Técnicas claves de la Industria 4.0

Unas bases técnicas y tecnoldgicas que se encuentran
actualmente cada vez més desarrolladas y que permitiran
transformar los sectores de la energia y la fabricacion, conec-
tando el producto en una cadena de valor totalmente inte-
grada y transparente deben ser conocidas por el personal res-
ponsable del desarrollo de | 4.0.

Estas técnicas y tecnologias incluyen:

» Internet de las Cosas (10T), evolucionando hacia In-

ternet Industria de las cosas (110T)

+ Robodtica avanzada e inteligencia artificial (1A)

» Sistemas para la integracion vertical y horizontal

» Comunicacién M2M — captura de datos

+ Sistemas ciber-fisicos (CPS) en Sistemas Ciber-Fi-

sicos de Produccién (CPPS)

« Anélitica de datos y Big Data

» Hiper-conectividad

* Cloud Computing

» Ciberseguridad

» Fabricacion digital, Manufactura Aditiva, Adaptiva

« MES/MOM

» Realidad virtual y aumentada

La incorporacion de estos elementos, en la cadena de
valor de la empresa, facilita el flujo de informacién desde el
mundo fisico a las decisiones de negocio en tiempo real. No
es necesario aplicar todas las tecnologias para modificar
nuestra fabrica para llevarla a una fabrica inteligente, ya que
solo se usara aquello que se determine que es importante para
la empresa. Esto incluye un estudio que muestre la condicion
actual de la fabrica, cual es la fabrica requerida a corto me-
diano y largo plazo y un plan inversién en donde esta refle-
jada la fuerza de trabajo.

La conexidn de los dispositivos industriales a la red po-
sibilita la obtencion de datos en tiempo real y el control de
los mismos de forma remota. Por ello el modelado, la anéli-
tica de datos y la Big Data puede convertirse en uno de nues-
tros grandes aliados. El anlisis y la gestion de los datos te
Ilevan a la optimizacién de los diferentes procesos industria-
les y energéticos.

Es por esto que la convergencia entre la automatizacion
de los procesos industriales y las Tecnologias de Informacion
permiten mejorar las operaciones (automatizacion, flexibili-
dad, velocidad y productividad), reducir costes, asi como me-
jorar la calidad de los procesos.

2.2 Vias para el conocimiento de los SCF e 14.0

Debido al conjunto de areas de conocimiento involucra-
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das en los SCF y los requerimientos en 14.0, se pueden con-
cebir varios caminos para alcanzar los conocimientos y habi-
lidades en ellos. Una de las razones es que, es probable que
la fuerza laboral incluya tanto expertos en los dominios que
conocen los principios de los SF, como un nuevo tipo de in-
geniero experto en la interseccion de problemas fisicos y ci-
bernéticos. Otra razén es que muchos enfoques diferentes se
llevaran a cabo en los colegios y universidades, dependiendo
tanto de las circunstancias actuales, como las estructurales
existentes en los departamentos y el curriculo vigente, asi
como de la experiencia de las facultades y los recursos dis-
ponibles. Esto son condiciones particulares en cada uno de
los centros educativos y puede particularizarse mucho mas si
se enfoca en un tipo de SCF o de industria.

Disefiar un grado o profesional de SCF e 14.0 es bastante
complejo e implica, por ejemplo, un equilibrio cuidadoso de
los aspectos fisicos y cibernéticos y el conocimiento general
de SCF e industria y de la aplicacion. Debido a que los cu-
rriculos de los grados de SCF e 14.0 estan apenas naciendo,
sin duda evolucionaran sustancialmente a medida que se im-
plementen mas ampliamente. Ademas, los programas de SCF
y la vision de 14.0 seguramente compartiran con la mayoria
de los programas de grado de ingenieria, el desafio de priori-
zar los temas para encajar en un programa de estudio mane-
jable de 4 o 5 afios, asi como estudios de cuarto y quinto ni-
vel.

Como en toda implementacion de una nueva filosofia de
pensamiento, habré oportunidades, y obstaculos para imple-
mentar un curriculo de SCF e 14.0 en las instituciones Uni-
versitarias

Ya existen iniciativas de cursos incluyendo cursos en li-
nea enfocados al aprendizaje (teoria y practica) sobre SCF,
entre las cuales podemos nombrar:

* Los cursos de (EECS 149, 2012), “Introduction to
Embedded Systems” de la Universidad de California, Berke-
ley, es un curso tomado por estudiantes de pregrado, del l-
timo afio y de postgrado.

» Elcurso, cuyo libro texto es de Lee y Seshia, “Intro-
duction to Embedded Systems: A Cyber-Physical Systems
Approach” (Jensen y col., 2011), y las grabaciones de las
conferecias se publican en linea en [EECS149].

» El laboratorio de ejercicios da a los estudiantes ex-
periencias con tres niveles distintos de sistemas empotrados.
En cada caso, se les ensefia a los estudiantes a pensar critica-
mente sobre la tecnologia, a investigar a fondo los mecanis-
mos y abstracciones que se proporcionan, y a comprender las
consecuencias de las abstracciones elegidas en el disefio ge-
neral del sistema, (Jensen y col., 2011, Jensen y col., 2012,
Leey col., 2012).

» Hay iniciativas en plataformas de cursos masivos en
linea MOOC (por sus siglas en ingles). Se han obtenido re-
sultados iniciales para la generacién automatica de proble-
mas y soluciones para ejercicios de libros de texto y auto-
evaluacién (Sadigh y col., 2012).

También empiezan a aparecer propuestas de estudios de
Postgrado, en donde se hace presente la actualizacion (ade-
cuacion) de los programas de maestria, en donde podemos
mencionar el Master de Ingenieria de Sistemas Complejos de
la Universidad de Paris Saclay que incluyen topicos de SCF
(Mention de Master Ingénierie des Systemes Complexes
(ISC) de I'Université Paris Saclay, Parcours (M2) CSCP:
Conception des Systémes Cyber-Physiques). Asi como un
programa tangible en 14.0 como lo es el de la (Universidad
de Deusto, 2019), Bilbao-Espafia,

3 14.0 en Latinoamérica

La mayoria de los paises de América latina se han ma-
nifestado sobre esta nueva visién de la industria, desde Mé-
xico hasta Argentina, ya bien sea en pro o en contra, una ca-
racteristica fundamental en todas las observaciones es la
asimilacion, entendimiento y compresién de esta vision tanto
en el sector industrial, para su implementacion, como el de
las casas de estudio, para la formacion de profesionales (ca-
pital humano).

Como nuevo paradigma que aborda uno de los pilares
fundamentales de la economia de un pais, como lo es el sec-
tor industrial, y que tarde o temprano se manifiesta en las na-
ciones por el hecho de la competitividad, aca solo nos referi-
remos al impacto y los requerimientos de capital humano
para alcanzar las capacidades sobre 14.0 y SCF, dejando a un
lado los alcances o ajustes de indole social y/o econémico.

3.1 La Industria en América Latina

La industria Latinoamérica subyace a las multinaciona-
les y si éstas asumen como paradigma la 14.0, por ende, se
verd reflejada en América Latina. En los sectores automotriz
y de electrdnica, asi como la agroindustria, y los sistemas cri-
ticos como lo son agua, gas, electricidad, transporte hay po-
tencial para ser lideres digitales (14.0). El uso e implementa-
cién de las tecnologias claves en SCF e 14.0, mencionadas
anteriormente, son instauradas muy rapidamente en las mul-
tinacionales, en cambio en las PyMES existe una diatriba
(limbo) por los costos asociados. Como reflexién, para el
caso de América Latina, las transiciones de la fuerza laboral,
en una era de automatizacion, van a estar fuertemente afecta-
das por el costo de la mano de obra, que son relativamente
bajos, versus una adecuacion, entrenamiento y costos en el
proceso de automatizacion. Quizas nuestra mayor barrera es
gue no NOs ponemos a pensar en nuestro y por el contrario
pensamos en lo que hacen las multinacionales. Ante cual-
quier escenario contar con el capital humano con las capaci-
dades requeridas es un reto en cualquier pais.

3.2 Formacién de Pre y Post grado en América-Latina

En la actualidad no se tiene un profesional con el perfil
para 14.0 desde los SCF, solo se cuentan con profesionales en
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las areas basicas y clasicas como lo son: Ing. Eléctrica. Ing.
Electronica, Ingenieria y Ciencias de la Computacion, Ing.
Mecanica, etc., presentes de forma directa y que de forma in-
directa estan asociadas otras areas de conocimiento como:
Quimica, Geologica, Biologia, Civil, Hidraulica, Medicina,
Farmacia, etc. que hacen sinergia con las anteriores para for-
mar grupos interdisciplinarios. Quizas algunos profesionales
pueden estar mas cerca porque hacen conjunciones de las
areas bésicas y clasicas anteriores como lo son: la Ingeniera
de Sistemas, la Mecatrénica y de alguna manera, la Ingenie-
ria Industrial

Ingenieria de Sistemas:

Como su nombre lo indica, el uso de la ingenieria en los
sistemas, asi que es la candidata natural para evolucionar a
los Sistemas Ciber Fisicos. Es mucho menos comuln que
cualquiera de las ingenierias involucradas en 14.0 Pero esta
ingenieria al menos tiene 3 connotaciones que la hacen 3 ca-
rreras completamente diferentes en Latinoamérica.

La primera connotacion y la mas diversificada, asociada
con un ingeniero en el area de la computacién. Un ingeniero
en sistemas labora en los campos del disefio y la programa-
cién de sistemas operativos en las empresas, asi como el
mantenimiento de estos y otros softwares utilizados para el
mejor desempefio de la institucion. El profesional en esta area
corrige, crea, evalla y supervisa distintos tipos de proyectos,
entre estos la valorizacion del costo, efectividad del personal,
la maquinaria y recursos tecnoldgicos utilizados y los proble-
mas que pueda surgir de estos. Esta connotacion de Ing. de
Sistemas esta presente en un buen nimero de universidades
de Latinoamérica, con excelente demanda y los profesionales
poseen buenos salarios.

La segunda connotacion asociada a ingenieria de siste-
mas blandos que involucran los sistemas sociales y los eco-
nomicos. Esta connotacién de Ing. de Sistemas no es muy
difundida y estd presente en un nimero reducido de univer-
sidades en Latinoamérica.

La tercera connotacion asociada a Ing. de Sistemas pro-
piamente dicha, que permite estudiar y comprender a los sis-
temas, con el propdsito de implementar u optimizar sistemas
complejos. Esto es la aplicacion tecnologica de la teoria de
sistemas a los esfuerzos de la ingenieria. En esta connotacion,
la ingenieria de sistemas integra otras disciplinas y grupos de
especialidad en un esfuerzo de equipo, formando un proceso
de desarrollo centrado. Un programa particular con esta con-
notacion estd en la Universidad de los Andes-Venezuela,
conformado con un ciclo basico de formacién en ingenieria
tradicional, y un ciclo profesional con presencia de un hilo
vertical de materias en programacion y un ciclo de formacion
profesional que abarca las areas de investigacion de opera-
ciones, sistemas computacionales y Control y Automatiza-
cion con el fin de:

* Evaluar las necesidades y problemas de las organiza-
ciones, con la finalidad de analizar, disefiar, implantar y ge-
renciar sistemas, donde se vinculen las areas de automatica,
computacion e investigacion de operaciones.

* Administrar e innovar sobre los recursos tecnoldgicos
para el logro de una adecuada gestién, que satisfaga las de-
mandas de las organizaciones.

« Considerar la Ingenieria de Sistemas como un cuerpo
sistematizado e interrelacionado de conocimientos en cons-
tante revision y cambio.

Mecatrénica

Esta carrera, muy difundida en Latinoamérica incluye
conocimientos de la electromecanica y la electrénica. Incluye
el conocimiento de diversos sistemas de disefio de productos
y procesos. También brinda herramientas para la solucion de
problemas concretos en tecnologia de la computacién.

El profesional en Ingenieria Mecatronica proporciona
sistemas integrales, inteligentes y flexibles, con el fin de
crear productos fiables, econémicos y en armonia con el am-
biente. Se dedica a laimplementacion y el control de sistemas
industriales.

Perfil, del profesional en Ingenieria Mecatronica: Em-
plea sus conocimientos matematicos y cientificos para la so-
lucién de problemas concretos. Desarrolla experimentos. Au-
tomatiza procesos industriales. Desarrolla y evalGa el
mantenimiento de los sistemas mecatronicos. Evalla la via-
bilidad econdmica, asi como el impacto ambiental y social de
los proyectos en su &mbito. Vela por el cumplimiento de los
estandares de calidad nacional e internacional.

Ingenieria Industrial

Es otra de las carreras muy difundida en Latinoamérica.
Estudia, dirige y controla el andlisis de los diferentes méto-
dos, procesos, sistemas de procedimientos de produccion,
examina y observa los diversos procesos e informaciones re-
lativas a las ventas y volumen de produccién, mejoras de pro-
ductos acabados, materiales de desperdicio y disposicion de
las fabricas. Planifica, coordina y dirige las actividades que
se realizan en las empresas en forma efectiva, con el fin de
eliminar interrupciones y paralizaciones en el proceso y uti-
lizacion de mano de obra y material innecesario.

Un ingeniero industrial puede desempefarse en éreas
tan diferentes en una empresa como la logistica, la adminis-
tracion, marketing, recursos humanos y sistemas de produc-
cién de bienes y servicios.

Como puede apreciarse, hay carreras, como las antes
descritas, intimamente relacionadas con 14.0 y los SCF.

En estudios de cuarto nivel, existen Postgrado y Maes-
trias, que afianzan o cpmplementan la formacion de pregrado
y estan dirigidas a la automatizacién y control de procesos.

4 Nuestra vision

A continuacién, mostraremos las definiciones basicas
asociadas a 14.0 y los SCF que, a nuestro haber, nos inducen
una idea lo suficientemente clara para abordar el tema de la
ensefianza de SCF e 14.0 desde los actuales pensum de estu-
dios hasta la creacion de un nuevo curriculo asociado a Inge-
nieros de 14.0 y/o Ingenieros de SCF.
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14.0

Como ya dijimos anteriormente, 14.0 corresponde a un
concepto mas genérico de los SCF asociado a los Sistemas
de Produccion Industrial. Considerandos a los SCF como la
autonomia requerida por los Sistemas Fisicos para operar, ne-
gociar e interactuar usando la conectividad y la identificacion
Unica de los recursos para interoperar, da origen al internet
industrial de las Cosas (110T), cuya premisa es poder tener
una representacion de la Informacién de Ingenieria (conoci-
miento del proceso) comprensible en las maquinas (manufac-
tura inteligente). Asi consideramos que 14.0 tiene cuatro
componentes:

* Los SCF

e [oT

« Andlitica de datos, Big Data

» Manufactura Inteligente

Alemania es el pais con mas auge en la implementacion
de esta vision, seguido por el resto de la comunidad europea
quien a mostrado su preocupacion por la falta de profesionaes
capacitados, seguido por EEUU. Cada uno con un enfoque
diferente para los primeros asociados a los CPPS y los segun-
dos a Smart Factory, pero ambios coinciden de la digitaliza-
cion de la empresa.

Sistemas Ciber Fisicos

Un sistema ciber fisico (sistemas fisicos con autono-
mia), estd compuesto por dos entidades bésicas: la primera
entidad en el sistema fisico y la segunda entidad que Ilama-
mos ciber. Monostori y col., 2016 y Cardin 2019 muestran la
arquitectura 5C (Coneccion, Conversion, Ciber, Cognitivo y
Configuracién) dada por consta de 5 niveles en una forma de
flujo de trabajo secuencial e ilustra como construir un Sis-
tema ciber-Fisico para porcesos (CPPS). Una descripcion de
esta arquitectura y una aplicacidn para maquinas inteligentes
dada en (Lee y col., 2015, monosotirs y col., 2016), ver Fi-
gura 3. Esta arquitectura muestra una forma de implementar
CPS. El Objetivo de un SCF es establecer o restablecer los
valores Nominales de interaccion, generar una configuracion
y un modo de operacién en el sistema Fisico, asi como ma-
nejar, seguir el comportamiento del sistema fisico por medio
de la entidad ciber, creando un sistema fisico autdbnomo que
interactda con otros.

4.1 Formacién en América-Latina

Como vemos en la Figura 4, 14.0 como SCF esta con-
formado por 4 areas:

* Aplicacion: Los Sistemas Fisicos a los cuales se les

quiere dar autonomia

« Representacion del Conocimiento: Area clave para po-

der analizar, medir, manejar, comparar, establecer el

comportamiento del sistema fisico

« Mundo IT & OT: Area requerida para instaurar la au-

tonomia del Sistema Fisico

« Integracion: Area que establece la sinergia entre las
areas anteriores

Representadé“
de!

Conodimient®
\ntegraci®”

Aplicacion

Figura 4: Areas involucradas en 14.0 coo SCF

Un esquema de refinamiento para comprender que in-
volucra cada area se muestra en la Figura 5. Asi en cada area
podemos ver:

O

S, \nﬁaestructura v

cion del ecnologd de
ento: 'm(orma"'“?" v
- 61 comunicaciones
\regracion:
‘nS'IS!emas

holonicos:

SCF, 140

10T, iot

Ontologfas

wundo 1T
Rede

Rrepresentac
Conocim

Figura 5: Refinamiento de Areas de 14.0 como SCF

+ Areas de Aplicacion: La industria en general, la
agroindustria, la medicina, los sistemas criticos (sistemas de
sistemas o sistemas complejos) como lo son agua, gas, petro-
leo, electricidad, transporte.

» Representacion del Conocimiento: la manera natural
de representar el conocimiento de los sistemas fisicos por
medio de su comportamiento y la forma natural de represen-
tarlos es por medio de los sistemas dindmicos.

* Mundo IT & OT: la instauracion de la autonomia re-
quiere de redes, infraestructura y tecnologia de informacion
y comunicaciones.

« Integracion: En esta area se requiere de arquitecturas,
metodologias, estandares y enfoques que establecen la via y
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los mecanismos de implementacion de la filosofia de 14.0
como SCF.

Observaciones:

e Elcampo SCF e 14.0 continuara evolucionando a medida
gue surjan nuevas aplicaciones y se realice mas investi-
gacion.

e La combinacién de programas ofrecidos por las univer-
sidades reflejara las perspectivas de las instituciones in-
dividuales, sus recursos y la demanda que las universi-
dades ven de los estudiantes y sus empleadores, y a su
vez afecta la educacion de fondo de la fuerza de trabajo
en SCF e 14.0. Con el tiempo, a medida que el campo en
si mismo cambie y madure, la educacion y la demanda
de los empleadores evolucionaran conjuntamente.

e Los graduados en ingenieria y ciencias de la compu-
tacién tienen mas oportunidades de ganar conocimiento
y habilidades (destrezas) requeridas en la ingenieria de
SCF y por ende en 14.0.

Aqui mostraremos en resumen el conocimiento y las ha-
bilidades necesarias para un ingeniero en SCF €i4.0. Se ob-
tiene de la revision de los cursos, programas y materiales de
instruccion existentes, asi como de la consideracion de topi-
cos resaltantes desde expertos en la industria. El énfasis se
centra sobre los principios basicos y los fundamentos que re-
flejan el desafio de abarcar los aspectos cibernéticos y fisicos
en un curriculo de ingenieria ya sobrecargado.

« Principios que definen la integracién de aspectos fisi-
cos y cibernéticos en areas tales como comunicacion y redes,
operacion en tiempo real, sistemas distribuidos y embarca-
dos, propiedades fisicas del hardware y el entorno, y la inter-
accién humana. Se debe hacer énfasis en el conocimiento del
proceso fisico y por ende el conocimiento en matematicas,
fisica y ciencias basicas donde lo requiera debe ser acen-
tuado.

« Los fundamentos de SCF en (1) conceptos basicos de
computacion, (2) computacién para el mundo fisico, (3) ma-
tematica discreta y continua, (4) aplicaciones transversales,
(5) modelado en todos los aspectos y (6) desarrollo de siste-
mas. (Dindmica de sistemas a través de Sistemas dindmicos
continuos y a eventos para mostrar sistemas hibridos reque-
ridos en el modelado y desarrollo de SCF)

« Las caracteristicas requeridas en SCF e 14.0, como se-
guridad y privacidad; interoperabilidad; confiabilidad, fiabi-
lidad, y dependibilidad; manejo de potencia y energia; la se-
guridad; estabilidad y rendimiento de los sistemas dinamicos
involucrados; y factores humanos y usabilidad.

« Las habilidades y competencias, radican en que la cre-
ciente escala y complejidad de los sistemas de ingenieria sig-
nifica que los ingenieros trabajan cada vez mas en colabora-
cion con expertos de maltiples disciplinas. Las habilidades
"blandas" en areas tales como la comunicacion, la flexibili-
dad y la capacidad de trabajar en equipos, incluidas las disci-
plinas maltiples, son de particular importancia para la inge-
nieria de SCF e 14.0 porque el trabajo es intrinsecamente

interdisciplinario. El ritmo de cambio en el conocimiento de
la ciencia y la ingenieria en general y la novedad vy el flujo
rapido de los SCF e 14.0 sugieren que se necesitan cursos y
programas de SCF e 14.0 que enfaticen el aprendizaje y el
pensamiento critico, asi como técnicas y métodos especifi-
COs.

4.2 Necesidades de Formacion

De las areas de competencia de la 14.0 como SCF, po-
demos ver que las tres primeras areas (Aplicaciones, Repre-
sentacién del Conocimiento, Mundo IT & OT) estan presen-
tes y pertenecen a los esquemas tradicionales y clasicos de
formacion profesional, en las disciplinas de la ciencia y la
tecnologia esto corresponde a todas las ingenieria y ciencias
de la computacién incluyendo ingenieria de sistemas y me-
catronica. Abordar esta vision de 14.0 y de los SCF, en los
actuales momentos, es por medio de un grupo interdiscipli-
nario que adolece de la cuarta &rea, Integracion.

Entonces, ¢es necesario “Crear un nuevo profesional
con esta nueva vision dando origen, por ejemplo, a un inge-
niero en 14.0 o un ingeniero en SCF”?, y la respuesta es “si”.
Una forma natural de generar este nuevo profesional es a par-
tir de hacer sinergia entre los actuales programas de estudio
y crear un nuevo programa. Este nuevo profesional (muy es-
pecifico) seria bien cotizado y traeria como consecuencia que
algunos de los programas actuales verian una merma en su
demanda. Si bien lo anterior puede ser cierto, también lo es,
que los programas actuales poseen estudios a profundidad en
areas muy especificas que no pueden incorporarse del todo a
este nuevo profesional, es decir estas siguen siendo necesa-
rias e importantes. Desde otro punto de vista, la sinergia para
crear este nuevo profesional abriria una nueva posibilidad en
los programas actuales, ya que estos pueden incorporar cur-
sos de forma directa (incluida en sus pensum como materias
0 ejes transversales) o indirecta (optativos, adicionales) de
una formacién complementaria a su area de conocimiento
asociadas a las areas de 14.0 y SCF. Lo que permitiria a estos
profesionales comprender y participar en el estudio, identifi-
cacion, andlisis, disefio y mantenimiento en esta visién. Es
importante resaltar que los tanto a los estudiantes como a pro-
fesionales actuales con esta formacién complementaria tie-
nen conocimiento pleno en el area especifica y conocimiento
certero-aceptable de las reas restantes importantes en 14.0
con los SCF.

La implantacion de cursos complementarios en los pro-
gramas actuales, asi como en la instauracidn de un nuevo pro-
grama deberia tener el apoyo de un conocedor (experto) en el
area de integracion en procesos (industriales) que realice la
sinergia necesaria para equilibrar los contenidos en cada uno
de los programas.

Cualquier cambio en los programas de pregrado debe
estar soportada por una planta profesoral y el éxito de cual-
quier cambio estara sujeto a que esta pueda involucrarse en
lineas de investigacion dirigidas a 14.0 y SCF, proyectos in-
terinstitucionales que refuercen los programas actuales y
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creen nuevos programas de cuarto y quinto nivel, las cuales
poseen las mismas connotaciones que las descritas para el
pregrado, con la salvedad que debido a la modalidad de estu-
dio es mucho mas flexible y posible hacer la simbiosios e
incorporar las areas complementarias en cada programa de
estudio y por ende la creacién de un nuevo programas aso-
ciados a 14.0 y SCF.

La otra pregunta que hay que responder es: ;Qué hacer
con los profesionales actuales?

Para ellos, una modalidad que es practica y pragmatica,
es la de formacidn continua a través de cursos no conducen-
tes a grado o diplomados. Como ya lo referimos los profesio-
nales actuales pertenecen a una de las areas del conocimiento
en 14.0 y SCF. Ellos requieren de un programa de formacion
dirigido a la actualizacion en su campo de competencia y
compresion de las areas complementarias en particular en in-
tegracion. Este nivel de formacion debe permitir conocer el
impacto, la necesidad y los requerimientos que los profesio-
nales en su campo de actuacion en las diferentes areas y em-
presas necesitan para instaurar esta filosofia. Esta formacién
debe permitirle al participante ir de la concepcidn industrial
actual a la de i4.0 bajo el enfoque de SCF. Con la visién de
integracién (cuarta area). Cada area podra tener una percep-
cién y conocimiento certero de las areas restantes lo que per-
mite que cada uno pueda tener una visién global del proceso
asociado a 14.0, esto es un modelo global que es elaborado
desde la integracion.

4.3 Instauracién de Ingenieros en SCF o Ingeniero en 14.0

Poder crear un profesional en SCF e 14.0 es un reto, se
ha indicado que al menos 3 fases son requeridas en los cen-
tros de educacion para poder crear un Ingeniero en SCF y/o
14.0, éstas son:

» Comprender y conocer a profundidad las caracteris-
ticas, principio y habilidades requeridas en un SCF e 14.0.

« Anpartir de las areas asociadas a las carreras clasicas
en ingenieria, establecer sinergia con aquellas carreras que se
dedican al estudio de los sistemas fisicos, esto incluye a los
quimicos, mecénicos, bioldgicos, geoldgicos, medicina e in-
dustriales, etc. para incorporar a los SCF e 14.0 en estas por
medio de cursos complementarios que ayuden a establecer
las habilidades y competencias requeridas

» Con la madurez en SCF e 14.0, crear la nueva op-
cidn, que en principio sea, en Ingenieria de SCF o Ingeniero
en 14.0.

5 Conclusiones

Como la evolucién natural de la tercera revolucion industrial
conjugada con la actual interconectividad, aparece la 14.0
desde los SCF.

Se requiere de formacion de pregrado, del dltimo afio de for-
macion, en areas complementarias que permita la integracién

de estos profesionales a la interdisciplinariedad de la visién
de 14.0, asi como la creacion de una nueva carrera dirigida a
14.0 y/o SCF.

Se requiere de una planta profesoral que soporte las actuali-
zaciones de los programas vigentes, asi como los nuevos pro-
gramas. Una via es poder establecer nuevas lineas de inves-
tigacion y proyectos interdisciplinarios (interinstitucionales)
que refuercen los programas actuales de pregrado, maestria y
doctorado.

Cualquier cambio en los curriculos actuales o nuevos debe
tener un fuerte componente en dindmica de sistemas via sis-
temas dinamicos (continuos, discretos, hibridos), asi como en
sistemas computaciones e Integracion

La primera fase, debe ser una sensibilizacion en el ambito
industrial para migrar a esta nueva vision de 14.0 como SCF
y que se involucre de forma activa en el establecimiento de
los requerimientos tanto de formacion como de desarrollos e
implantacion operacional.

La segunda fase, formacidn a los actuales profesionales, con
planes de estudio/formacién continua a través de cursos no
conducentes a grado, talleres o diplomados, dirigido a la ac-
tualizacion en su campo de competencia y compresion de las
areas complementarias en particular en integracion de 14.0
desde los SCF.

La tercera fase evaluacion y ajuste de lo ya instaurado.

La cuarta fase creacion de nuevos programas de pregrado,
maestria y doctorado

Si bien es cierto, hay una necesidad actual por tener un inge-
niero en CPS y/o 14.0, el futuro puede requerir de una diver-
sidad tal de profesionales en el area de la ingenieria que pro-
fesionales con nombres tan descabellados como el
presentado en laseccion 2.1 motvacién.
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