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Resumen 

Se presenta un método para el  diseño de filtros robustos para la detección y el diagnóstico de fallas en sistemas lineales a 
tiempo discreto. El método consiste en transformar el problema de detección  robusta de fallas en un problema de control 
robusto, en  la matriz de control es un parámetro de diseño. El filtro robusto se obtiene a través de la síntesis de controla-
dores robustos basados en H2 y H∞ por realimentación dinámica de la salida. El controlador obtenido representa el filtro 
robusto de detección de fallas, se diseña utilizando una formulación basada en desigualdades matriciales lineales con la 
matriz de control como parámetro a seleccionar. El método garantiza la detección robusta de fallas aplicando toda la ma-
quinaria conocida de control en H2 y H∞, incluyendo índices múltiples o mezclados de desempeños. 
 
Palabras claves: Detección de fallas, sistemas a tiempo discreto, control robusto, detección en tiempo discreto, estimación 
robusta. 

 
Abstract 

This paper proposes an approach for robust fault detection filter design in discrete time linear systems. The approach con-
sists of transforming the fault robust detection problem into an H2-H∞ robust control problem. In the robust control prob-
lem, the control matrix is a design parameter. The solution is obtained by convex optimization, where the machinery of lin-
ear matrix inequalities (LMI) can be used. The method allows the design of robust filters with multiple performance indexes 
and mixed objectives. 
 
Key words: Fault detection, discrete-time systems, robust control, discrete time detection, robust estimation. 
 

1 Introducción 

Un elemento fundamental en un sistema de supervi-
sión, monitoreo y diagnóstico de fallas es el Filtro de De-
tección y Diagnóstico de Fallas, filtro FDI, debe ser diseña-
do para operar en condiciones adversas debido a la 
presencia de señales externas desconocidas, de las incerti-
dumbres y a los distintos regímenes de operación de los 

procesos. Dicho filtro debe ser capaz de producir señales 
residuales que permitan: 1) Determinar la presencia de fa-
llas aún en condiciones adversas (Detección Robusta). 2) 
Orientar sobre el origen de la falla (Separación Robusta). 
En este contexto, algunos métodos han sido presentados 
para el caso de los sistemas lineales, fundamentalmente de 
tipo continuo: (Chen y Patton, 1999; Chen et al., 1996; 
Edelmayer et al., 1994; Mangoubi y Edelmayer, 2000; Pat-
ton y Hou, 1997; Niemann y Stoustrup, 1998; Ríos-Bolívar 
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y García, 2001; Song y E.G. Collins, 2000; Zhong et al., 
2003). 

Debido a las condiciones adversas (perturbaciones, in-
certidumbres), el índice de desempeño del filtro robusto se 
establece a partir de una medida de robustez de la sensibili-
dad a fallas y de la sensibilidad respecto a las perturbacio-
nes. La medida de sensibilidad de un filtro FDI se puede 
caracterizar como la relación del nivel de atenuación de la 
salida del filtro con respecto a las fallas al nivel de atenua-
ción del filtro respecto a la perturbación: 
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donde H_ es la función de transferencia, vi son las fallas, w 
la perturbación y ez la señal residual. Así, los métodos de 
diseño de filtros robustos deben procurar una excelente sen-
sibilidad a fallas y en lo posible el rechazo a perturbaciones 
(Edelmayer et al., 1994). 

Si bien los métodos han sido planteados en el marco de 
los sistemas a tiempo continuo, la extensión al caso de los 
sistemas a tiempo discreto es directa. Un análisis prelimi-
nar, en el caso de sistemas lineales a tiempo discreto se es-
tablece a partir del siguiente modelo de diagnóstico: 
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donde nx R∈ son los estados, mz R∈ es la señal para 
cuantificar el desempeño, py R∈ las señales de salida me-
didas; 2w L∈  es la señal de perturbación y v es el vector 
de fallas desconocidas. Las matrices A, B1, C2, D11 y D21 
tienen dimensiones adecuadas. F1, F2 son las matrices de 
distribución de fallas, las cuales se asumen conocidas. El 
término ( )kvF1  representa las fallas de actuadores o de 
componentes, mientras que ( )kvF2  y ( )kvF3  denotan las 
fallas de sensores. Se asume que el par (C2, A) es detecta-
ble. La componente de control u no tiene importancia en la 
formulación. 

El problema de detección robusta de fallas consiste en 
generar una señal residual ( )kez  que satisfaga 
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donde ( )( )kezF  es alguna medida del tamaño del residual, 
por ejemplo, una norma, y hT  es un valor umbral. 

Así, sobre la base del modelo de diagnóstico es posible 
construir un filtro a partir del sistema dinámico siguiente: 
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donde K es la ganancia a seleccionar y ( ) ( ) ( )kŷkyke y −= . 
Si se define ( ) ( ) ( )kx̂kxke x −=  y la señal residual 

( ) ( ) ( )kẑkzkez −= , entonces 
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Para efectos de la detección de fallas, es necesario di-

señar K de tal manera que la sensibilidad de la señal resi-
dual ze  por efecto de la perturbación sea pequeña, mientras 
que debido a las fallas debe ser grande. Esto es, dado el sis-
tema ∑1 entonces el filtro ∑2 permite la detección de fa-
llas si: 
1. El sistema dinámico (4) es asintóticamente estable. 
2. La relación de ganancia falla-ruido wv / γγ=S es gran-
de, donde 0v >γ , 0w >γ , y ( ) ( ) ,kwke 2w2z γ<  

.vvzeH γ>
−

 

Varios de los resultados en el diseño de filtros robustos 
de detección han sido presentados para sistemas continuos: 
en (Edelmayer et al., 1994), (Chen y Patton, 1999) y (Pat-
ton y Hou, 1997) se consideran fallas de actuadores y la so-
lución se presenta en el contexto H∞. En (Chen et al., 1996) 
se aborda el diseño del filtro basado en observadores de en-
trada desconocida, y se presentan condiciones de diseño 
difíciles de satisfacer. (Zhong et al., 2003) presenta un mé-
todo basado en acoplamiento de modelos en H∞, cuya solu-
ción se basa en optimización LMI. 

De manera similar, (Wang et al., 2003) plantea un fil-
tro robusto mediante un método iterativo de optimización 
LMI, bajo una fuerte condición en la estructura del modelo 
de diagnóstico. (Khosrowjerdi et al., 2003; Khosrowjerdi et 
al., 2004) considera el diseño simultáneo de filtro y control 
bajo una formulación de optimización H2/ H∞ mezclado. La 
característica general de estos métodos es la búsqueda de 
una adecuada detección, mediante el mejoramiento de la 
sensibilidad a las fallas, teniendo poca consideración con el 
problema de separación de las fallas, se plantea como un 
problema de filtrado múltiple. 

El caso de diseño de filtros robustos para sistemas a 
tiempo discreto, (Ríos-Bolívar et al., 1999) considera el re-
chazo de perturbaciones mediante un observador generali-
zado. El método está restringido a unas condiciones sobre 
la distribución de las perturbaciones respecto a las fallas 
para garantizar la separabilidad. (Nobrega, 2000) considera 
el diseño de filtros basados en LMI. Se dan condiciones de 
síntesis basándose en restricciones de acoplamiento de ran-
go de ciertas matrices, además, el error de estimación se 
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formula a partir de las fallas, directamente, que dificulta la 
implementación. (Wang y Lam, 2002) presenta un método 
para el caso de perturbaciones estructuradas. El método se 
presenta como un problema de optimización no restringida 
basado en gradiente. Un cierto nivel de sensibilidad es al-
canzado. 

En este trabajo se propone la síntesis de filtros robus-
tos mediante la solución de un problema de control óptimo-
robusto en H2/H∞. El problema de control surge al trans-
formar la detección robusta de fallas en un problema de sín-
tesis de controladores robusto por realimentación dinámica 
de la salida, donde la matriz de control es un parámetro de 
diseño. La solución del problema de control se plantea en el 
marco de optimización convexa LMI. 

Desde el punto de vista de implantación, se puede uti-
lizar la infraestructura de los sistemas de control distribui-
do, SCADA o de servidores de aplicaciones dedicados que 
son típicos en automatización industrial. 

La notación que se empleará es la estándar: para ma-
trices y vectores ( )T  indica  transposición. En las particio-
nes de matrices simétricas (o)T denota cada uno de sus blo-
ques simétricos. I  es la matriz identidad de dimensión 
apropiada. 

2 Formulación del problema  

La formulación que se propone, entonces, es transfor-
mar el problema de detección robusta de fallas en un pro-
blema de control óptimo H2/ H∞. El planteamiento sigue la 
estructura típica del diseño de filtros de detección basados 
en observadores de estados, con la novedad de incorporar 
una señal de control en la dinámica del estimador (Ríos-
Bolívar and García, 2001; Ríos-Bolívar and García, 2003). 
Así, reconsideremos el filtro ∑2: 
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donde ( )keu  representa una señal de control en pre-
adelanto del filtro, eB  corresponde a la matriz de control 
con dimensión apropiada. Tanto la señal de control como la 
correspondiente matriz de control son parámetros de dise-
ño. 

En consecuencia, la dinámica del error de estimación 
corresponde a: 
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La detección robusta de fallas se alcanza si (6) es asin-

tóticamente estable y se mantiene una alta sensibilidad a las 
fallas con respecto a las perturbaciones. Una primera eva-

luación permite distinguir que si ( ) ( )kwk =eu  y 
( )211 DB KBe −−= , entonces se puede rechazar la pertur-

bación, (con D11 = 0). La matriz dinámica en (6) puede ser 
estructura de tal forma de permitir el diagnóstico de fallas. 

Con el objeto de garantizar la detección robusta y el 
diagnóstico de fallas se deben diseñar eB K,   y ( )keu  tal 
que: a) El sistema dinámico (6) sea asintóticamente estable. 
b) La relación de ganancia falla-ruido wv / γγ=S sea 
grande. 

A partir de (6), el problema se puede reformular en un 
sentido de control por realimentación dinámica de la salida 
medida. Consideremos el sistema dinámico de control dado 
por: 
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donde las matrices de diseño pA , pB , pC  y pD  son de 
dimensiones apropiadas. 

En lazo cerrado: 
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Problema: Dado el modelo de diagnóstico (1), diseñar el 
controlador pF , para el filtro (5), con eB  como paráme-
tro de diseño, tal que: 
1. El sistema en lazo cerrado (8) sea asintóticamente esta-
ble. 
2. El efecto de la perturbación w sobre la señal residual ez 
sea mínimo, en algún sentido. 

Esta formulación representa la transformación del pro-
blema de detección robusta de fallas como un problema de 
control robusto. Un primer paso de diseño consiste en la 
selección de K, se puede orientar hacia la separación de fa-
llas en el sentido que la matriz ( )2CA K−  tenga una estruc-
tura particular, por ejemplo diagonal. Además, si K se se-
lecciona, en base a la condición de separabilidad de fallas 
mostrada en (Massoumnia, 1986), de manera que 

( ) ( ) φ=−− 21211 FFImDBIm KK I , entonces, minimizando 
los efectos de la perturbación sobre la señal residual la rela-
ción de ganancia falla-ruido S  será grande. La selección K 
constituye un primer filtrado. 

A partir de la selección de K, sean 
2112 DBB~  ,CAA~ KK −=−= . 

El desempeño requerido se alcanza con el diseño de 
pF , constituye un post-filtrado. El método tiene la ventaja 

de que se pueden aplicar las distintas técnicas de diseño de 
controladores por realimentación dinámica de la salida, in-
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cluyendo índices de desempeño múltiples o mezclados, es 
novedoso en filtros robustos para sistemas a tiempo discre-
to. Esto asegura un nivel de sensibilidad para la detección 
de fallas. El procedimiento de síntesis es sistemático. 

La Fig. 1 muestra el diagrama de bloques de los ele-
mentos que constituyen el filtro. 

 

 
 

Fig. 1. Estructura del filtro de detección de fallas 
 

Comentario 2.1 La selección de Be puede hacerse, en este 
momento, sobre la base de que el par ),~( eA B  sea estabili-
zable. Una segunda selección se orienta hacia las matrices 
de distribución de fallas, de manera de garantizar una alta 
sensibilidad a los modos de fallas (Ríos-Bolívar y García, 
2001). Estos planteamientos pueden ser muy conservado-
res. Lo importante es seleccionar Be sobre la base de la 
síntesis de pF  para ampliar la sensibilidad a las fallas 
(Ríos-Bolívar y García, 2003). 

3 Síntesis de pF  en H2 

Nos disponemos a diseñar pF  en el marco de H2 uti-
lizando las técnicas de LMI. Consideremos el sistema en 
lazo cerrado (8) con respecto, solamente, a la perturbación 
y la señal residual. 

Así, la matriz de transferencia está dada por: 
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Así, se debe diseñar eB  y el controlador pF  tal que 
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El siguiente Lema es un resultado bien conocido, ca-

racteriza completamente la norma H2 como restricciones 
LMI (Oliveira et al., 1999). 

Lema 3.1 La desigualdad µ<
2

2wzeH  se satisface si, y 

solamente si, 0=D  y existen matrices simétricas WX,  
tales que [ ] µ<Wtr  y 
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es factible. 

A partir del Lema 3.1 se establece el siguiente resulta-
do: 
Proposición 3.1 Sea el modelo de diagnóstico (1). Dicho 
modelo admite un filtro de la forma pF , tal que 
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2

2wzeH , si y solo si, existen matrices de orden n simé-

tricas X > 0 y Y > 0; las matrices nxnR∈LQ, ; las matri-
ces nxpR∈F , nxpR∈N ;  y la matriz simétrica mxmRW∈  
tal que se satisfacen las siguientes LMI's: 
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[ ] µ<Wtr ,   0D11 ==D . (12) 
 
El controlador estabilizante está dado por 
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donde pp DBDCBC ee == ˆ  ,ˆ . Así, eB  se selecciona de 
manera que 
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V  y U  son matrices no singulares que satisfacen 

I.=+VUYX  
Prueba: La demostración se fundamenta en el procedimien-
to de linealización de las desigualdades matriciales median-
te transformación congruente y cambios de variables (Sche-
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rer et al., 1997; Oliveira et al., 2002). En primer lugar se 
definen pepe ˆ  ,ˆ DBDCBC == . Sean las transformaciones 
matriciales 
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Así, un primer resultado es que, de las transformaciones se 
deriva I.=+VUYX  
Para obtener desigualdades lineales, la primera desigualdad 
en (9) se multiplica por la derecha por [ ]IT,T,diag:=T  y 
por la izquierda por TT . La segunda desigualdad en (9) se 
multiplica por la derecha por [ ]TI,diag:=J , y por la iz-
quierda por TJ . De allí surgen expresiones como: 
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Finalmente, la linealización de las desigualdades se obtiene 
a través del cambio de variables 
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Las relaciones que definen las matrices del controlador se 
obtienen devolviendo el cambio de variables dado por (17). 

4 Síntesis de pF  en H∞ 

Consideraremos el caso de diseñar Be  y el controlador 

pF  tal que .0,
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γγwzeH Así, es bien sabido que la 

norma H∞ tiene una caracterización como restricciones LMI 
según el siguiente Lema (Oliveira et al., 1999): 
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es factible. 
Por lo tanto, se puede establecer el siguiente resultado: 
Proposición 4.1 Sea el modelo de diagnóstico (1). Dicho 

modelo admite un filtro de la forma pF , tal que  
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2
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tricas X > 0 y Y > 0; las matrices nxnR∈LQ,  y las matri-
ces nxpR∈F , nxpR∈N , tal que, se satisfaga la siguiente 
LMI: 
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El controlador estabilizante, pF , está dado por 
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donde pp DBDCBC ee == ˆ  ,ˆ . Así, eB  se selecciona de 
manera que 
 

( ) ( ) .DBBBDCBBBC eeeeee ˆ    ,ˆ T1T
p

T1T
p

−−
==  

 
V  y U  son matrices no singulares que satisfacen 

I.=+VUYX  
Prueba. De manera similar al caso H2, la prueba se funda-
menta en el procedimiento de linealización de las desigual-
dades matriciales mediante transformación congruente y 
cambios de variables. 
Esto es, las desigualdades lineales se obtienen sustituyendo 
las matrices de lazo cerrado. Se aplica la transformación 
congruente basada, en este caso, en la matriz de transfor-
mación [ ]II,T,T,diag:=T . La desigualdad en (18) se 
multiplica por la derecha por T y por la izquierda por 

TT . La linealidad se recupera usando el cambio de varia-
bles (17). Las expresiones del controlador pF  se obtienen 
de las variables obtenidas invirtiendo el cambio de varia-
bles. 

En ambos casos, H2, H∞; la detección de fallas se ga-
rantiza cuando se decrementan los efectos sobre la señal 
residual debido a las perturbaciones. Para ello se obtienen 
niveles de atenuación µ y γ, si además se establece que, (ver 
(6)): ( ) ( ) φ=21 FFImB~Im K-I , mediante una apropiada se-
lección de K; entonces siempre es posible alcanzar que 

( )( ) hz Tke >F si ( ) 0kv ≠ . Si la condición no se satisface, 
no es posible la detección robusta de fallas, y se puede re-
currir a otras técnicas, por ejemplo, reconocimiento de pa-
trones.  
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Por otro lado, siguiendo el procedimiento planteado, se 
pueden imponer criterios de desempeño mezclado H2/H∞ de 
acuerdo a la naturaleza de las señales de perturbación 
(Khosrowjerdi et al., 2003). Además, del diseño del contro-
lador se pueden explorar múltiples objetivos con el fin de 
satisfacer varias especificaciones, según la naturaleza de las 
señales, tanto de perturbación como de las fallas. Adicio-
nalmente, la síntesis del controlador puede hacerse en el 
marco de una parametrización extendida, resulta menos 
conservadora (Oliveira et al., 2002). 

Esto representa una cierta generalidad de la propuesta 
de diseño que ha sido mostrada. 

En el caso de sistemas con incertidumbres estructura-
das, esto es 
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donde: 
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para G1, G2, H1, H2 son matrices constantes conocidas y de 
dimensiones apropiadas. E(k) es una función matricial des-
conocida pero acotada. Para esa estructura de la incerti-
dumbre, el método presentado puede ser aplicado al definir-
se una nueva entrada de perturbación que involucra las 
incertidumbres y sus efectos (Wang et al., 2003). 

5 Ejemplo numérico 

5.1 Ejemplo 1 

Sea el modelo discreto de un avión de despegue y ate-
rrizaje vertical, definido por (Wang y Lam, 2002): 
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Las matrices de distribución de las fallas corresponden 
a: 
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Para garantizar la detección de fallas, se selecciona: 
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Resolviendo el problema de síntesis del controlador en 

H∞, entonces: 
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Tomando 4x4I=eB , entonces 
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El nivel de atenuación alcanzado corresponde a un 

.0206,3=γ  
A objeto de verificar que efectivamente la detección de 

fallas es posible, la Fig. 2 muestra el diagrama de valores 
singulares de las funciones de transferencia de la señal de 
residuo respecto a perturbación, falla de sensor y falla de 
actuador. Como se puede apreciar, la detección de falla es 
posible ya que los valores debido a las fallas superan los 
relativos a las perturbaciones. 
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Fig. 2. Diagrama de valores singulares máximos 
 

 
 

Fig. 3. Salida del sistema  
 
La respuesta temporal considera los dos tipos de fallas. 

En primer lugar, una falla del actuador en k=250 s. La Fig. 
3 muestra la salida y(k) de l modelo de diagnóstico. 

Como se puede observar, a partir de la salida y(k) es 
imposible distinguir este tipo de falla. La presencia de la 
perturbación dificulta cualquier posibilidad. 

Por el contrario, la Fig. 4 muestra la señal residual 
ez(k), que permite asegurar la presencia de fallas al mostrar 
el patrón de falla del actuador, corresponde a una señal tipo 
onda cuadrada que se inicia en el tiempo antes indicado. 

La falla de sensor se presenta en k = 800s. Si bien, a 
partir de la salida se distingue la acción de este tipo de falla, 
la misma puede ser también producto de la perturbación. A 
los fines de garantizar la presencia de la falla, siguiendo la 
señal residual se puede observar la presencia de la falla de  

 
 

Fig. 4. Residuos ez(k) 
 
sensor a partir del tiempo indicado, en virtud de que se si-
gue el patrón de esta falla, corresponde a una señal sinusoi-
dal. 

5.2 Ejemplo 2 

Considérese el modelo de diagnóstico a tiempo discre-
to utilizado en (Nobrega et al., 2000), donde 
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Las matrices de distribución de fallas están dadas por 
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Utilizando la técnica propuesta en ese trabajo se obtie-

ne un nivel de desempeño dado por .243,0=γ  
Aplicando el método que hemos propuesto se alcanza 

un nivel de atenuación definido por 0500,0=γ , mejorán-
dose el desempeño del filtraje. Esto muestra la fortaleza del 
método. 
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garantiza la detección de fallas. 

Solucionando el problema de síntesis del controlador 
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en H∞, entonces: 
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Si 22xI=eB , entonces 
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Así, el nivel de atenuación obtenido corresponde 
0500,0=γ . Mientras que el nivel de sensibilidad a fallas 

está dado por 0896,1v =γ , mismo que garantiza la detec-
ción robusta de fallas. 

6 Conclusiones 

A través de la transformación del problema de detec-
ción robusta de fallas en un problema de control robusto en 
H2 - H∞, se ha presentado un método de diseño de filtros de 
detección y diagnóstico en sistemas lineales a tiempo dis-
creto. De una manera sistemática, el método consiste en in-
corporar una señal de control en pre-adelanto, se obtiene 
resolviendo un problema de optimización basado en LMI, 
donde la matriz de control es un parámetro de diseño. Esto 
garantiza un nivel de atenuación para las perturbaciones. 
Como el diseño está basado en síntesis de controladores ro-
bustos con optimización LMI, cualquiera de las técnicas 
conocidas puede ser aplicada, incluyendo las correspon-
dientes a multi-objetivos o índices de desempeño mezcla-
dos. La técnica constituye una primera generalidad de los 
métodos de diseño de filtros robustos, a su vez, es menos 
conservadora que métodos conocidos. 
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