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Resumen

La evaluacion de la seguridad en puertos comerciales es un tema de plena actualidad, si bien se sigue investigando la me-
jor manera de valorar el riesgo existente en una instalacion frente a posibles ataques terroristas. En este sentidola Organi-
zacion Maritima Internacional (OMI) en el afio 2001, tras el ataque a las Torres Gemelas de Nueva York, ampli6 su con-
cepto de la seguridad, incluyendo desde entonces la seguridad fisica, tanto de instalaciones portuarias como de buques.
Estos cambios en el concepto de la seguridad fueron incorporados a partir de 2001 mediante la Resolucién A.924 en la que
se apela a un término mas global, la “Proteccion Maritima”, como parte de las enmiendas realizadas a los capitulos V'y XI
del Convenio Internacional de Seguridad para la Vida Humana en el Mar (SOLAS), incorporandolas al nuevo Cddigo so-
bre Proteccion de Buques e Instalaciones Portuarias (ISPS). Asi pues, la OMI cre6 un grupo de trabajo con el fin de desa-
rrollar una metodologia especifica para la evaluacion de riesgos en instalaciones portuaria, denominada Matriz de Anali-
sis de Amenaza y Riesgo MAAR. Algunos paises como Espafia 0 EEUU han realizado su propia metodologia acorde con
sus necesidades e idiosincrasias. El presente articulo analiza el estado del arte de las principales 0 més extendidas metodo-
logias de evaluacion de riesgos en instalaciones, comparando las aportaciones de cada una frente a la propuesta por la
OMI.

Palabras Claves: Riesgos, gestion, puerto, instalaciones, amenaza, dafio.

Abstract

The assessment of security at commercial port is a current issue, although much remains to be learned especially in defin-
ing the best way to properly assess the risk on facilities against possible terrorist attacks. In this sense, the scope of interest
and therefore work of IMO had always been the vessel, and not the port issues, but in 2001, after the attack on the twin tow-
ers in New York occurred a change of mind moving towards a broader concept of security, including physical security in
the same standards both of port facilities and vessels. These changes in the concept of security were incorporated from
2001 through the resolution A.924 in which it appeals to a broader term, "maritime protection”, as part of the amendments
to chapters V and Xl of the International Convention of human in the sea life safety (SOLAS), incorporating the new code
about protection of ships and port facilities (ISPS) operational security in port activity concerns traditionally they covered
the prevention or combat illegal such as trafficking in arms, narcotic drugs and, in general, smuggling of all kinds of goods.
Thus pue, the International Maritime Organization (IMO) created a working group to develop a specific methodology for
the evaluation of risks in port facilities, called MAAR. Some countries like Spain or the US carried out its own methodology
in accordance with their needs and idiosyncrasies. This article analyzes the state of the art of main or most common meth-
odologies for risk assessment at port facilities by comparing the contributions of each one against the original from IMO.

Key words: Risk, management, port, facilities, threat, damage.
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1 Introduccién

Los autores han realizado una revision del estado del
arte respecto de la evaluacion de riesgos para la proteccion
en instalaciones portuarias en base a la metodologia descrita
en origen por la Organizacion Maritima Internacional
(OMI) y a las desarrolladas por en paises como Espafia,
EEUU, y otros (Comision de las Comunidades Europeas,
2003).

La evaluacion de la proteccion en instalaciones portua-
rias fue promovida por la Organizacion Maritima Interna-
cional (OMI), a partir de 2003 mediante una metodologia
propia aplicable a todos los paises pertenecientes a la OMI,
y por tanto con infraestructuras portuarias, si bien, como
luego se vera, algunos paises como Espafia o Estados Uni-
dos, han creado su propia metodologia en paralelo, basada,
en algln caso en las directrices marcadas por la OMI (Or-
ganizacion de las Naciones Unidas, 2006).

2 Desarrollo del trabajo

Para la evaluacion se han analizado las diferentes me-
todologias propuestas por la OMI y las variantes a la misma
desarrolladas por paises en los que su seguridad nacional
puede verse amenazada y que por tanto a su juicio, juega un
papel importante en sus puertos y por tanto en la garantia de
proteccion de sus instalaciones y sus ciudadanos.

La evaluacion de la seguridad o proteccion es funda-
mentalmente un analisis de riesgos de todos los aspectos
relacionados con las operaciones y elementos asociados a
una instalacion, para determinar asi que elemento o elemen-
tos de estas son mas susceptibles y/o tienen méas probabili-
dades de sufrir un incidente ante la accion de agentes inter-
nos/externos.

Se puede definir el riesgo como la medida de la pérdi-
da econdmica y/o dafios para la vida humana, resultante de
la combinacidn entre la frecuencia del suceso y la magnitud
de las pérdidas o dafios (consecuencias) en un plazo de
tiempo (Cabeza y Cabrita, 2007).

R=f (f,c) 1)

2.1 MAAR. Organizacion Internacional del Trabajo (OIT) y
Organizacion Maritima Internacional (OMI), 2003

Hasta el afio 2003 solo existian los planes de seguridad
gue cada puerto aplicaba a su manera y sin criterios unifica-
dos internacionalmente, si bien con elementos de juicio co-
munes. La Conferencia de Gobiernos Contratantes del Con-
venio Internacional para la Seguridad de la Vida Humana en
el Mar, 1974 (SOLAS Conferencia, Londres, 9-13 de di-
ciembre de 2002), aprob6 las enmiendas a la Convencion
Internacional para la Seguridad de la Vida Humana en el
Mar (SOLAS), 1974. La seguridad general de las zonas por-
tuarias se dejo para un trabajo conjunto posterior entre la

Organizacion Internacional del Trabajo (OIT) y la Organi-
zacion Maritima Internacional (OMI). Un grupo de trabajo
conjunto de la OMI / OIT desarroll6 en julio de 2003 un
documento donde se describe la finalidad de las medidas de
proteccion, los niveles de proteccion, los contenidos de la
evaluacion de la proteccion portuaria, etc. Asimismo, en él
se propone un modelo para la evaluacién de riesgos que de-
bera ser la base de las diferentes metodologias a desarrollar
posteriormente por cada pais. EI modelo es del tipo simpli-
ficado, y propone una definicion de los conceptos de riesgo,
amenaza, vulnerabilidad e impacto, asignandoles unos valo-
res cuantitativos preestablecidos de forma cualitativa,
creando con estos conceptos una matriz denominada “ma-
triz de andlisis de amenaza y riesgo”, MAAR.

Su propdsito es identificar las amenazas con el fin de
adoptar y recomendar medidas para detectar, detener, y re-
ducir las consecuencias de cualquier incidente potencial,
que pueda producirse.

El objetivo del cddigo de buenas préacticas es comparar
y evaluar las medidas de seguridad que reduzcan, de manera
independiente, la vulnerabilidad o el impacto y por ende, la
puntuacion total del riesgo (OMI-IMO, 2004). Hay que te-
ner en cuenta que la introduccion de una medida de seguri-
dad respecto de una amenaza puede aumentar el riesgo de
otro.

El riesgo viene determinado por la ecuacion:

Riesgo = Amenaza x Vulnerabilidad x Impacto 2

El procedimiento que se debe seguir para la determina-
cién de los diferentes riesgos en las instalaciones portuarias
es el siguiente. En primer lugar se debe generar una tabla
separada para cada objetivo potencial, identificando a través
de funciones y operaciones, zonas vulnerables, puntos clave
0 personas en el puerto y en el entorno inmediato que pue-
den, actuando ilegalmente, incidir negativamente sobre la
seguridad, la seguridad del personal o la actividad de la
terminal. Asimismo se debe identificar la "propiedad” del
objetivo; operador, Autoridad Portuaria, etc. Se debe esta-
blecer si existen medidas de seguridad existentes, tales co-
mo un cerco perimetral, control de acceso y/o patrullas de
vigilancia objetivo potencial. Si es asi, ¢son efectivas, 0 son
las mejores?

Situacién de amenaza Se deben considerar la posibili-
dad de supuestos de amenazas internas y externas a las que
el objetivo identificado pueden ser vulnerables (la informa-
cién por parte de la policia, de seguridad y los servicios de
inteligencia es esencial).

Tabla 1. Matriz de amenaza y riesgo

Escenarion° Bscenario Amenaza Vulnerabilidad Impacto| Total Acc_lon_
de Amenaza prioritaria
A B C D E F G
1 | |
2
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Amenaza. La probabilidad de un suceso ocurrido debe
evaluarse con la siguiente escala: Seguridad en los puertos;
3 = Alto; 2 = Medio; 1 = Bajo. La asignacion de la puntua-
cién de la amenaza puede estar basada en informacion espe-
cifica obtenida o debido a caracteristicas conocidas del ob-
jetivo potencial.

Vulnerabilidad. La vulnerabilidad del objetivo para ca-
da amenaza puede evaluarse de la siguiente manera;4 = No
existen medidas de seguridad o las existentes no son efica-
ces (p.e.: el acceso sin restricciones a los destinatarios);3 =
medidas de seguridad minimas (por ejemplo, las zonas res-
tringidas no claramente identificados, procedimientos
inadecuados de control de acceso, vigilancia esporadica;
ningun programa de capacitacion en seguridad formal, obje-
tivo susceptible a determinados tipos de dafios);2 = medidas
de seguridad satisfactorias (p.e: zonas restringidas clara-
mente identificadas y acceso controlado; programa de segu-
ridad de capacitacion formal, la vigilancia adecuada y el co-
nocimiento amenaza; destino no muy vulnerable); 1 =
medidas de seguridad plenamente eficaces (p.e: ser: capaz
de pasar rpidamente a un nivel de proteccion superior si es
necesario; objetivo dificil de dafiar).

Impacto. Evaluar el impacto (o consecuencias) de cada
incidente potencial que se produzca sobre el objetivo y en la
terminal, caso de producirse. Se puede evaluar de la si-
guiente manera: 5 = Perjudicial para la seguridad y vigilan-
cia (probabilidad de causar la pérdida de vidas, lesiones
graves y/o crear un peligro general para la salud publica y la
seguridad);4 = Perjudicial para la seguridad publica y/o la
imagen del pais (que puedan causar dafios ambientales sig-
nificativos y / o de salud publica localizada y de seguri-
dad);3 = Perjudicial para el medio ambiente y/o para la fun-
cién econémica del puerto (Probabilidad de que todo el
puerto se vea sometido a interrupcion continuada de su acti-
vidad y/o pérdidas econdmicas importantes y/o dafios a la
imagen del pais.);2 = Perjudicial para los bienes, la infraes-
tructura de servicios publicos y la seguridad de la carga
(Probabilidad de una interrupcién temporal de un determi-
nado bien, infraestructura u organizacion); 1 = Perjudicial
para la confianza de los clientes o de la comunidad portua-
ria.

Puntuacion del Riesgo. El resultado de los efectos sera:
riesgo = amenaza X vulnerabilidad x impacto. En la evalua-
cidn de escenarios probables, la historia y el modus operan-
di de los grupos ilegales mas probable que operan en el area
deben ser considerados al determinar los objetivos, y deter-
minar y evaluar las medidas de seguridad mas adecuadas.

2.2 RBDM. Navigation and Vessel Inspection.Servicio de
Guarda Costas (EEUU), 2003

En 2003 Estados Unidos disefié su propia metodologia
de aplicacion sobre la base de los preceptos del Cédigo
ISPS, mediante el Titulo 33 del Codigo de Regulaciones
Federales (CFR), Partes 101 a 107, y de la Circular N° 11-
02 (NVIC 11-02) “Navigation and Vessellnspection”, 2003,

del Servicio de Guarda Costas de los EEUU.

1. Selecta
scenario

(Table 1) i‘

2. Determine Facility’s
Consequence Level per

Table 2

3. Determine if the
scenario requires a
mitigation strategy
(Tables 3 -5)

4. Assess impact of
mitigation strategy
(Worksheet Table 6)

5. Implement
mitigation strategy
(protective
measures)

=i

Fig. 1. Diagrama de flujo de la evaluacién de la seguridad basada
en el riesgo

Risk-based decision-making, RBDM, es un proceso
sistemético y analitico para considerar la probabilidad de
gue una violacion de la seguridad ponga en peligro un acti-
vo, individuo o funcién e identificar las acciones que redu-
ciran la vulnerabilidad y mitigaran las consecuencias. Las
evaluaciones pueden identificar vulnerabilidades en las ope-
raciones de una Instalacion, seguridad del personal y segu-
ridad fisica y técnica (Servicio Guardacostas EE.UU. 2003).

Identificacidn de posibles amenazas

Una vez identificados los activos que pueden ser objeto
de sabotaje o0 actos terroristas, se identifican las posibles
amenazas existentes asociadas a las instalaciones en estudio
y de forma implicita a las operaciones que en una terminal
se efectlien. Asimismo se debe identificar en qué modo se
podrian producir dichos ataques con el fin Gltimo de valorar
la vulnerabilidad de las infraestructuras descritas anterior-
mente. Una vez definidas las amenazas se estara en condi-
ciones de establecer las convenientes medidas de protec-
cién. Para evaluar de forma completa las posibles amenazas
es necesario establecer una serie de escenarios de ataque
posibles cuyo resultado sea una amenaza potencial para la
seguridad de la instalacion.

Estimacion del nivel de consecuencia

Una vez definidos los escenarios posibles y por tanto
las amenazas probables para una terminal se estima el nivel
de consecuencia que tendra la instalacion en funcion de la
actividad que en ella se desarrolla; valor 3 para instalacio-
nes que transfieran, almacenen o manipule mercancias peli-
grosas, valor 2 para instalaciones que reciben buques certi-
ficados para mas de 150 pasajeros o que operan buques que
realiza viajes internacionales, y valor 1 instalaciones distin-
tas de las anteriores.

Estimacion de la vulnerabilidad de la terminal

La vulnerabilidad de una instalacion portuaria se de-
termina en base a los posibles ataques que pueda sufrir la
misma, asi como las estrategias de proteccién a instrumen-
tar, adoptandose las medidas adecuadas para su instrumen-
tacién y de esa forma reducir la vulnerabilidad de la instala-
cion portuaria. La evaluacion de la wvulnerabilidad se
efectuara de forma cuantitativa para cada escenario descrito,
y en base a cuatro criterios; disponibilidad, accesibilidad,
seguridad organica y dificultad del objetivo. La evaluacion
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se debe realizar para cada bien e infraestructura a proteger,
y éste a su vez en cada escenario estudiado. La ponderacion
de la vulnerabilidad sera; 3 para instalaciones sin disuasién
en accesos y con sistemas de seguridad sin capacidad de di-
suasion, 2 para instalaciones con regular disuasién en acce-
sos y con regulares sistemas de seguridad disuasorios, 1 pa-
ra instalaciones con buena disuasion en accesos y con
buenos sistemas de seguridad disuasorios.

Matriz de Vulnerabilidad y Consecuencia

Antes de determinar que escenarios deben contar con
medidas correctoras. Para ello se crea la matriz de la tabla 2
gue a continuacion se presenta y que recoge la suma de los
indicadores evaluados de consecuencia y vulnerabilidad pa-
ra cada amenaza o0 escenario planteado previamente.

Tabla 2. Matriz de Vulnerabilidad y Consecuencia

Puntuacion total de Vulnerabilidad

2 3-4 5-6
3 | Considerar | Corregir Corregir
Nirel de 2 |Documentar| Considerar | Corregir

consecuencia

1 |Documentar| Documentar | Considerar

De esta manera se definen tres situaciones posibles en
el estudio y consideracion del riesgo: Corregir: se deben
desarrollar medidas correctoras, tales como medidas protec-
toras de seguridad, para reducir el riesgo del escenario.
Considerar: se deben desarrollar medidas correctoras caso a
caso. Documentar: significa que el escenario puede no ne-
cesitar una medida correctora y por lo tanto s6lo necesita
ser documentado.

Determinacion de escenarios que requieren medidas de
proteccion

Para determinar qué escenarios requieren medidas de
mitigacion, se emplea la Tabla 3.

Tabla 3. Tabla para determinacion de escenarios con medidas correctoras

Vulnerabilidad
N° | Escenario Nivel de . [ Accesibilidad Segufrlidad Total [ Accién
Consecuencia Organica
@ (ath)
(b)
1
2
3

Por otra parte, la mayoria de los paises hispanoameri-
canos, cuyo trafico de mercancias maritimo hacia Estados
Unidos es elevado, o cuya influencia econdmica por parte
de éste en relevante sobre aquel, han asumido, de forma ge-
neral, su metodologia de analisis de riesgo con el fin de fa-
cilitar el movimiento de las mercancias hacia el mismo.

2.3 CARVER (Criticality, Accessibility, Recoverability, Vul-
nerability, Effect on Population, Recognizability). Ejército
de los EE.UU.

La metodologia CARVER es un método de analisis
gue se centra en la evaluacion del riesgo de objetivos espe-
cificos dentro de las instalaciones.

CARVER fue desarrollada originalmente por el ejérci-
to de EE.UU. para identificar areas dentro de las infraes-
tructuras clave, civiles o militares, que pudieran ser vulne-
rables a un ataque de las Fuerzas Especiales de EE.UU

Se trata de un método de anlisis muy potente si se uti-
liza junto con buena informacion sobre la amenaza, y se
puede utilizar para subrayar las fortalezas y debilidades en
la seguridad, especialmente en infraestructuras (Masse,
2007).

CARVER define seis factores para la evaluacion en
cada sitio o punto dentro de una instalacion, ocupa estos
seis factores en una escala de 1 (bajo) a 10 (mas alto) y pro-
porciona un rango lista ordenada de los puntos fuertes y dé-
biles. El concepto de CARVER es aplicar un nimero obje-
tivo de un presupuesto algo subjetivo. Esto proporciona un
sistema para establecer el peso relativo de cada elemento
entre cualquier numero de sitios. Es importante reconocer
las limitaciones de los sistemas como éste, y utilizarlos en
consecuencia. Los elementos especificos de anélisis CAR-
VER son:

Criticidad: es la importancia de un sistema, subsistema
0 elemento. Un objetivo es critico cuando su destruccién o
dafio tiene un impacto significativo en el funcionamiento
del sistema, subsistema o elemento y, al mas alto nivel, en
la capacidad de la amenaza de realizar o mantener los ata-
ques. También se basa en el impacto que sobre la opinién
publica tendria un ataque terrorista y la percepcion que de
este ataque tendria la sociedad.

La criticidad depende de varios factores:

e Tiempo. ;Con que rapidez afecta el impacto de la destruc-
cién del objetivo a las operaciones?

e Cantidad. ;Qué porcentaje de la produccion se ve afectado
por la destruccion del objetivo?

e La existencia de un relevo para la salida del producto o
servicio.

o El nimero de objetivos y su posicion en el sistema o dia-
grama de flujo del elemento

Accesibilidad: es la facilidad con que puede ser un ob-
jetivo alcanzado, ya sea fisicamente o mediante enfrenta-
miento con fuego. Un objetivo es accesible cuando un ele-
mento terrorista puede infiltrarse en el objetivo, o si el
objetivo puede ser alcanzado por métodos directos o indi-
rectos. La accesibilidad varia con la infiltracion, la supervi-
vencia y el escape potencial de la zona de destino, la situa-
cion de seguridad en ruta y en el objetivo, y la necesidad de
la penetracién de la barrera en éste. El uso de armas como
los vehiculos bomba siempre debe tenerse en cuenta al eva-
luar la accesibilidad. La supervivencia del terrorista o ata-
cante no siempre se correlaciona con la accesibilidad de un
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objetivo.

Recuperacion del funcionamiento y la propiedad: es
una medida del tiempo requerido para remplazar, reparar o
evitar la destruccion o el dafio infligido al objetivo, y varia
en funcidn de las fuentes y las edades de los componentes
seleccionados, y con piezas de repuesto o capacidades re-
dundantes.

Vulnerabilidad: es una medida de la capacidad de los
terroristas para dafiar el objetivo con los activos disponibles
(tanto a las personas como a los bienes materiales).

Un objetivo es vulnerable si el terrorista tiene los me-
dios y conocimientos para que el ataque tenga éxito. La
vulnerabilidad depende de:

o La naturaleza y construccion del objetivo,
e La cantidad de dafio necesaria / deseada;
¢ Los activos disponibles:

e Mano de Obra, experiencia y mentalidad,;
e Transporte, armas, explosivos y equipos

Efecto sobre la poblacion: se define como la influencia
positiva 0 negativa sobre la poblacién como resultado de las
medidas adoptadas. El efecto no solo considera la reaccion
del publico en las cercanias del objetivo, sino que también
considera la reaccion nacional e internacional de este.

Objetivos reconocibles: intenta valorar el grado en que
un objetivo se puede reconocer sin confusion con otros ob-
jetivos o elementos. Los factores que influyen en él inclu-
yen el tamario y la complejidad del objetivo, la existencia de
marcas distintivas, la sofisticacion técnica y la capacitacion
de los atacantes.

Los objetivos facilmente reconocibles serviran siempre
mejor a los propoésitos de un terrorista. Los objetivos seran
reconocibles con diferentes condiciones climatolégicas, y
no seran confundidos por el agresor con otros elementos
similares pero de menor importancia.

El Método CARVER ha sistematizado el modo de eva-
luar las amenazas de una accién terrorista o criminal, en
forma de una serie de pardmetros o indicadores, que se con-
sideran los mas iddneos para la medicion de los factores de
riesgo frente a este tipo de actos, asi como la vulnerabilidad
de las instalaciones.

El sistema de calificacion usado en los andlisis CAR-
VER para medir el grado de amenaza y vulnerabilidad se
efectla mediante el empleo de los seis elementos explicita-
dos anteriormente y consiste en la valoracién numérica de la
trascendencia de cada uno de ellos con la siguiente asigna-
cion:

Nivel grave de trascendencia:

Nivel alto de trascendencia:

Nivel considerable de trascendencia:
Nivel general de trascendencia:
Nivel bajo de trascendencia:

PN Wb o

La amenaza compuesta se calcula mediante la suma de
las puntuaciones o calificaciones para las seis categorias del
analisis CARVER, de modo que el mayor nivel o califica-
cién de amenaza es, por tanto, de treinta. (Otros sistemas
diferentes desarrollados en la actualidad establecen baremos
de valoracion distintos, tomando en consideracién un nime-
ro menor de factores o multiplicando la valoracién de cada
uno de ellos para obtener un indice representativo, con lo
cual se obtienen otros indicadores distintos, lo que concep-
tualmente no modifica el método).

Adicionalmente, se puede considerar un séptimo factor
o categoria directamente ligado al denominado “Efectos”,
que se denomina Shock. Contempla aspectos psicologicos,
ligados a la accion terrorista y pretende medir las sinergias
generadas por la suma de destruccion real de infraestructu-
ras y el animo de la poblacién.

El Método CARVER necesita a su vez ser complemen-
tado con otros procedimientos de valoracién habituales en
los andlisis de Riesgos, tales como la evaluacion de las Pro-
babilidades o Frecuencia de Presentacién y la determinacién
de las Consecuencias del ataque terrorista, de manera que se
puedan evaluar los Riesgos de cada uno de los supuestos
analizados.

De una manera simplificada, puede concluirse que el
Método incorpora a los elementos convencionales de un
Analisis de Riesgos (probabilidad y consecuencia), un ter-
cer bloque formado por seis o siete factores que cuantifican
de un modo mas preciso las amenazas terroristas y la vulne-
rabilidad de la instalacién, que es una buena aproximacion
al requerimiento del Cddigo Internacional para la Protec-
cién de los Buques y las Instalaciones Portuarias PBIP.

Las actividades para la evaluacion de riesgos que con-
templan los factores descritos anteriormente seran los si-
guientes, bien entendido que este “diagrama de flujo” es
genérico y no especifico para escenarios concretos:

e Caracterizacion del sistema

o Identificacion y valoracion de la amenaza

o Identificacion y valoracion de la vulnerabilidad

o Determinacion de los parametros de control

o Establecimiento de probabilidades

o Andlisis de impacto

o Determinacion de riesgos

« Recomendaciones para controles de seguridad

o Documentacion de los resultados y elevacion del pertinen-
te informe a la organizacion competente

2.4 RAM (Risk Assessment Methodology).Sandia National
Laboratories. (EEUU)

Los Laboratorios Nacionales Sandia (EEUU) redefi-
nieron una metodologia de evaluacién del riesgo para eva-
luar el riesgo en varios tipos de infraestructuras de los
EE.UU, incluidas instalaciones portuarias. La metodologia
se basa en la ecuacion de riesgo tradicional:

Revista Ciencia e Ingenieria. Vol. 35, No. 2, abril-julio, 2014



90

Romero y Camarero.

Riesgo=PA*(1-PE)*C (3)
Siendo:
PA la probabilidad de un ataque
PE la efectividad de los sistemas de seguridad
1-PE probabilidad de éxito del ataque o de fallo
de los sistemas de seguridad
C es la consecuencia de la perdida ante un
ataque.

La metodologia consta de siete etapas, que a continua-
cion se describen y que se muestran debidamente en la co-
rrespondiente figura 2 mediante un diagrama de flujo:

1. Caracterizacion de las instalaciones

El primer paso es la caracterizacion de los sistemas de
seguridad y su estado de funcionamiento y condiciones, pa-
ra ello se requiere el desarrollo de una descripcion detallada
de la instalacidn en si; limites de la instalacion, la ubicacién
de edificaciones, puntos de acceso, etc.

2. Los eventos no deseados

Identificacion de activos criticos. Eventos no deseados:
los eventos no deseados deben ser definidos. Seran el resul-
tado de consecuencias no deseadas. Son especificos y tienen
efectos adversos para la salud publica y la seguridad, el me-
dio ambiente, los activos, etc. Activos Criticos: el enemigo
puede provocar que cada evento no deseado se produzca de
varias maneras distintas, por ello es necesario un enfoque
estructurado para identificar los componentes criticos para
la prevencion de eventos no deseados. La aplicacion de un
modelo légico, como por ejemplo un arbol de fallas, se
puede emplear para identificar los componentes criticos.

Characterize Facility

Id entify U ndesirable
Events & Critical Assets
lD etermine Consequences

l Define Threats L—\l/

’ Analyze P rotection
System Effectiven

-

’ Estimate Risks

Acceptab
le

No

—{ Upgrade the System

Fig. 2. Anélisis metodolégico

3. Determinacion de las Consecuencias

Los componentes criticos y su ubicacién se convierten
asi en el activo fundamental a proteger.

Tabla 4. Categoria de las consecuencias y valores asociados

. . Valor de la
Categoria de la Consecuencia -
Consecuencia
Catastrofica- dafios con resultado de muer-
: s o . Muy alta

te(s), perdida de la mision o dafio ambiental
Critica- dafios con lesiones graves o enferme-
dad, pérdida de la misién prinipal o dafios Alta
ambientales importantes
Marginal-resultan en lesiones o enfermedad
leves, pérdida de la misién en menor medida, Media
0 dafio ambiental menor
Insignificante-los resultado inferior a lesiones
leves o enfermedad, inferior a la pérdida mi- Baja
sion, 0 menos que el dafio ambiental minimo

4. Definicién de amenaza

Es necesaria una descripcién de la amenaza, esta des-
cripcion incluye el tipo de enemigo, tacticas y capacidades,
informacion sobre la amenaza para estimar la probabilidad
de que se puede intentar llevar a cabo los eventos o situa-
ciones no deseadas. El tipo especifico de amenaza a una ins-
talacion que se conoce como la amenaza base de disefio
(DBT). Los tipos de organizaciones que pueden estar en
contacto durante el desarrollo de la descripcién de una DBT
incluyen a las locales, estatales, y organismos relacionados
con la inteligencia (Sandia National Laboratories, 2002).

Riesgo de ataque. Una vez descrita la amenaza, la in-
formacidn se puede utilizar junto con las estadisticas de su-
cesos pasados y la percepcion de sitios especificos para cla-
sificar las amenazas en términos de probabilidad de que
cada tipo de amenaza que pueda producir un suceso no
deseado.

5. Andlisis de la Eficacia del Sistema de Proteccion

La Figura 3 resume el esquema del proceso de disefio y
de anélisis que puede ser utilizado al estimar la eficacia del
sistema de proteccion fisica. Las caracteristicas de la pro-
teccion fisica deben ser descritas en detalle antes de la eva-
luacion de la eficacia del sistema de seguridad.

Final PPS
Design

Determine PPS Objective: —)—) Analyze PPS Design /

Physical Protection Systems|

Facility
Characterization

Analysis/Evaluation

Redesign FPS

Threat Definitio:

Crifical Asset
Identification|

Response
Force

Adversary Sequenc
Diagrams

|
Response Force] SAVIMode
Communication|
*
JTS Mode

Alarm
Communication & Display

Entry Control

<
Fig. 3. Disefio y esquema del proceso de evaluacion
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6. Estimacion del riesgo

Evaluacion del riesgo mediante la férmula ya enuncia-
da; Riesgo = PA* (1 - PE) * C.

7. Actualizaciones e Impactos

Actualizaciones del Sistema. Si el riesgo estimado para
el ambito de la amenaza descrita se considera inaceptable,
habra que considerar mejoras en el sistema. El primer paso
es revisar todas las suposiciones que se hicieron y que afec-
tan el riesgo. Todas las suposiciones sobre eventos no
deseados, la identificacion de objetivos, definicion de con-
secuencias, la descripcion de la amenaza, la estimacion de
la probabilidad de ataque, y las funciones de las salvaguar-
das deben ser revaluadas con cuidado. La actualizacion del
sistema se puede analizar para calcular los cambios en el
riesgo debido al cambio en la probabilidad de ataque, la
efectividad del sistema, o los valores de las consecuencias.
Si el riesgo estimado para la actualizacion del sistema se
considera aceptable, la actualizacion se ha completado. Si el
riesgo sigue siendo inaceptable, el proceso de actualizacion
y la mejora del sistema se debe repetir hasta que el riesgo se
considere aceptable.

Actualizacién de Impacto. Una vez que la actualiza-
cion del sistema ha sido definida, es importante evaluar el
impacto de la actualizacion del sistema en la misién de la
instalacion y el costo. Si las actualizaciones del sistema su-
ponen una pesada carga para el funcionamiento normal, ha-
bra que considerar la posibilidad de una compensacién entre
el riesgo y las operaciones. Se debera tener en cuenta un
equilibrio entre el riesgo y el coste total. Cuando el equili-
brio se alcanza en el nivel de riesgo y el impacto en el coste
de la actualizacién, la mision, y el calendario, la actualiza-
cién del sistema est lista para su aplicacién. En este punto,
se puede afirmar que el disefio y proceso de anélisis han si-
do completados.

2.5 SECUREPORT, 2004. Puertos del Estado (ESPANA)

En Espafa Puertos del Estado, como organismo autd-
nomo responsable de la coordinacién de las actividades en
los puertos comerciales espafioles, y en dependencia directa
del Ministerio de Fomento, desarrollé6 una metodologia para
la evaluacion de la proteccion y posterior elaboracion de los
planes de proteccion de las instalaciones portuarias (Go-
bierno de Espafia, 2007), que incluye el disefio de una he-
rramienta informética, denominada “SECUREPORT”.

La Comisidn Europea legisla la seguridad en puertos a
través de la Directiva 2005/65/CE de 26 de octubre de 2005
sobre mejora de la proteccion portuaria (Unién Europea,
2005).

El sistema de valoracidn del riesgo seguido en Espafia
se resume a continuacion, asi como los criterios de acepta-
cion del mismo. El célculo del riesgo que cada uno de los
supuestos a estudiar ocasiona en cada uno de los elementos

a analizar, se realiza mediante la expresion siguiente:
IR=IDxIVxIC (4)

donde:

IR indice de Riesgo, que se define como la estimacion
cuantitativa del Riesgo existente en el caso que se analiza.
ID indice de Verosimilitud, IV indice de Vulnerabilidad, IC
indice de Consecuencias. Cada uno de los indices globales
anteriores se aplica mediante una bateria se indices y subin-
dices.

La verosimilitud se determina mediante:

« indice de Probabilidad General (IPG), se trata de un indi-
ce que valora de forma global las posibilidades de un ata-
que terrorista a las instalaciones y cuyo valor lo determina
la autoridad en materia de seguridad (Guardia Civil).

« Indice de Caracter Simbdlico (IAS), valora el incremento
de la probabilidad de presentacion de un suceso que se
produce en relacién con el nivel general definido en el
apartado anterior, debido al caracter simbolico de la insta-
lacion o elemento que se analiza, que pudiera hacerle
convertirse en un blanco preferente del ataque. Se enten-
dera que un bien tiene caracter simbolico cuando se trata
de una instalacion portuaria o elemento de la misma que
esta considerado en el &mbito nacional, regional o local
como un referente significado del puerto o de la ciudad o
del entorno en que se encuentra, de manera que la reper-
cusion social de cualquier siniestro que se produzca en él
pudiera hacerle convertirse en un blanco preferente.

« Indice de Trascendencia para la Proteccion (ITP), valora
el incremento de la probabilidad de presentacion de un
suceso que se produce debido al hecho de que el elemento
o instalacién que se considera deba tener reforzado su in-
tegridad ante un ataque, ya sea por tratarse de elementos
que controlen o realicen las funciones de proteccién (p.e.
centros de control de seguridad), o por que tengan que
desarrollar acciones posteriores al suceso que minimicen
las consecuencias del mismo (p.e. instalaciones de bom-
beros). Tendran esta consideracion todas las instalaciones
o0 elementos que tengan encomendado el control o el desa-
rrollo de las funciones de proteccion, ya se trate de insta-
laciones gubernamentales o de otras que no tengan esa
consideracion.

La vulnerabilidad se valora mediante:

« indice de Accesibilidad a la Instalacion (IAl), valora
cuantitativamente la facilidad con la que las personas o
los medios de que se valgan para ocasionar una amenaza
a la instalacién portuaria o al elemento que se considere,
puedan introducirse o aproximarse a ellos. A efectos de
este apartado se considerardn medios las mercancias,
equipajes, vehiculos y cualquier otro procedimiento que
pueda ser utilizado para facilitar la intrusion.

e La valoracion de la accesibilidad se realizara utilizando
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una escala que tendra los cuatro niveles siguientes: 4 Ac-
cesos sin control o con controles inoperativos. 3 Existen-
cia de defensas perimetrales y de sistemas de control de
accesos permanentemente operativos. 2 Existencia de de-
fensas perimetrales y de sistemas de control de accesos
permanentemente operativas.1 Todas las medidas descri-
tas en el Nivel 2 (Ministerio del Interior) y ademas exis-
tencia de patrullas armadas permanentemente operativas,
con posibilidad de intervencion rapida en caso de intru-
sion.

« indice de susceptibilidad a la Destruccion (1SD), valora
cuantitativamente la susceptibilidad del elemento que se
considera a su destruccion ocasionada por la amenaza que
se analiza. La valoracion tomara en consideracion la tipo-
logia de las amenazas, ya se trate de un ataque conven-
cional con explosivos, de un ataque bioquimico o similar,
o0 de un ataque cibernético o de otras caracteristicas cuyo
objetivo sea generar dafios sin producir destruccion fisica
de elementos. Se consideran ataques bioquimicos, ciber-
néticos o convencionales con explosivos. La puntuacién
varia entre 4-1 puntos.

« indice de Ineficiencia Operativa (110), valora cuantitati-
vamente la ineficiencia de los procedimientos operativos
establecidos para hacer frente a la amenaza que se consi-
dera, incluidas las consecuencias que se deriven de ella.
La valoracion se realizaré en relacion con las caracteristi-
cas, funciones o servicios prestados por la instalacion o
elemento que se valora. La puntuacién oscila entre 4-1
puntos

e Los indices utilizados para la cuantificacion de las conse-
cuencias son:

« indice de dafios a la Vida Humana (IDV), valora cuantita-
tivamente los dafios a la vida humana, ya sea con resulta-
do de muerte o de lesiones, que se puedan producir tanto
en el recinto de la instalacién portuaria como en su en-
torno, a consecuencia de los sucesos que se consideren, la
valoracion tomard en consideracién los dafios ocasiona-
dos directamente por el suceso VRD, como los que se
produzcan por siniestros ocasionados por el suceso (p.e.
hundimiento de estructuras, incendio de productos alma-
cenados, liberacion de productos toxicos, etc.), VRI, co-
mo los debidos a efecto domind en otras instalaciones,
VRDO. La valoracién de los dafios se efectuard determi-
nando los espacios de influencia de los diferentes sucesos,
en términos de alcance e intensidad con lo que se mani-
fiestan, tomando en consideracion los factores geografi-
cos, climaticos y otros que afecten a la instalacion portua-
ria'y al elemento que se analice.

e Se clasifican los dafios a la vida humana y posteriormente
se valoran entre 5-1 punto, y se evalla las muertes o da-
fios producidos en una superficie alrededor de la zona ata-
cada.

« indice de Dafios Econdémicos (IDE), Valora cuantitativa-
mente las repercusiones econoémicas por reconstruccion
de todos los elementos dafiados, ya sean de la instalacién
portuaria o ajenos a ella incluyendo los de cese o afeccién

de las actividades econdémicas que se realicen en ellas,
CDR, asi como los ocasionados por cese o afeccion de las
actividades econémicas relacionadas con las instalaciones
que hayan sufrido dafios directos, CRI.

o El costo CRD es el de la inversion de las obras de recons-

truccion de los elementos dafiados de la instalacién por-
tuaria incluyendo en ambos casos los costos por cese 0
afectacion de las actividades econdémicas que se realicen
en las instalaciones directamente dafiadas.

o El costo CRI es el de repercusiones econdémicas por cese 0

afeccion de las actividades econdmicas relacionadas con
la instalacion portuaria que hayan sufrido dafios directos,
ya sean actividades oferentes o demandantes de servicios
creados cuando las instalaciones estaban operativas. La
valoracion de CRI se efectuara en términos de pérdida de
Valor Afiadido Bruto (VAB).

e Indice de Redundancia de Elementos que aseguren la

Funcionalidad (IRD), Valora cuantitativamente la posibi-
lidad de que la instalacién portuaria que se analiza pueda
seguir funcionando sin los bienes que resulten afectados
por el suceso que se considera. El anélisis tomaré en con-
sideracion la posibilidad de que la funcion afectada pueda
ser suplida por otra instalacion portuaria similar existente
en el mismo puerto. La valoracion de la incidencia se de-
terminaré por el porcentaje en que las funciones afectadas
queden cubiertas por otras instalaciones propias o ajenas.

« indice del plazo de Recuperabilidad (IRP), Valora cuanti-

tativamente el plazo de tiempo necesario para que la ins-
talacion portuaria recupere integramente las capacidades
funcionales y operativas que tenia previamente al ataque
que se analiza, si esa recuperacién es posible. La valora-
cién de la incidencia se determinara por el plazo necesario
para que la instalacion portuaria recupere sus funciones.

o Indice de Repercusion Social y Ambiental (ISA).
e Para la determinacion del subindice de repercusion en el

medio ambiente, se asignaran los siguientes valores en
funcién de las consecuencias que el suceso analizado
pueda presentar en el medio ambiente, desde repercusion
muy alta (5 puntos) hasta muy baja (0 puntos).

e Para el calculo del subindice de repercusion en el patri-

monio artistico se asignaran los siguientes valores en fun-
cién de las consecuencias que el suceso analizado pueda
presentar en dicho patrimonio. La puntuacién varia desde
5a1l punto.

o Para el calculo del subindice de alarma social se asignaran

los siguientes valores en funcién de la alarma social gene-
rada por el suceso que se analiza. La puntuacion varia
desde 5 a 1 punto.

e El indice de riesgo puede tomar valores comprendidos en-

tre 1y 20 ambos inclusive, para el supuesto de que el in-
dice de Vulnerabilidad sea 1, valores comprendidos entre
2y 40, ambos inclusive, para el supuesto de que el indice
de Vulnerabilidad sea 2 y valores comprendidos entre 3 y
60, ambos inclusive para el caso de que el indice de Vul-
nerabilidad sea 3.

La evaluacion del riesgo se efectla mediante la compa-
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racion del indice del Riesgo obtenido para cada uno de los
supuestos analizados con los criterios de aceptacion de ries-
go establecidos en este apartado (Sanchidrian, 2004). Los
niveles de riesgo se definen como inadmisible, admisible,
corregible, para los cuales se han establecido los valores si-
guientes:

Inadmisible: (N), IR >15,
Admisible: (A), IR <10
Corregible: (C); 10 <IR<15

3 Conclusiones

Del anélisis de las diferentes metodologias aqui ex-
puestas se deduce que la evaluacion del riesgo, en términos
de cuantificacion del mismo, presenta diferencias importan-
tes entre unas y otras, si bien se mantiene siempre el forma-
to de; Riesgo = Amenaza x Vulnerabilidad x Impacto con
leves variantes.

Asi, la metodologia RBDM introduce una variacién en
el concepto de consecuencia o impacto, discriminando el
puerto por zonas en funcién de las caracteristicas de la car-
ga del buque; mercancias peligrosas, pasaje, etc., diferen-
ciando asi la importancia de las consecuencias de un ataque
a una zona con personas 0 con mercancia normal o peligro-
sa. Ademas define tres parametros para valorar ésta; dispo-
nibilidad, accesibilidad, seguridad orgéanica y dificultad del
objetivo.

Por su parte la metodologia RAM denomina los con-
ceptos de forma similar, si bien el significado es el mismo
que el propuesto por la OMI y el formato es el mismo en
conceptos y forma de proceder.

SECUREPORT es la metodologia mas compleja y no-
vedosa de todas ellas, en tanto que considera hasta ocho
subindices para valorar los tres indices globales clasicos de
amenaza (aqui verosimilitud), vulnerabilidad y consecuen-
cias. En ese sentido, los indices definidos para la evaluacién
de la verosimilitud son tres y recogen cuantitativamente as-
pectos clave como la probabilidad de un ataque terrorista
especifico, asi como la probabilidad de incremento de dicho
riesgo debido al caracter simbdlico de la instalacion y el in-
cremento de probabilidad de ataque, debido a que los siste-
mas de seguridad o de control puedan estar reforzados en
una instalacion concreta, lo que indicaria que la amenaza
aqui es mayor. Ademas la vulnerabilidad se evalta conside-
rando la adecuacion de las medidas de control de acceso y
la susceptibilidad de destruccion del elemento a la amenaza
en estudio, considerando tres tipos de ataques; ataques bio-
quimicos, cibernéticos o convencionales con explosivos.
Respecto al IDV discrimina éste en varios tipos de afeccion.
Igual sucede con el IDE, el cual diferencia dafios economi-
cos por cese de actividad econémica y por reconstruccion.
Se introducen dos conceptos nuevos para valorarla posibili-
dad de que la instalacion pueda seguir funcionando sin los
bienes que resulten afectados y el plazo de tiempo necesario
para que la instalacién portuaria recupere integramente las

capacidades funcionales. Por Gltimo se considera un indice
que valora la repercusion social del atentado, valor o con-
templado en las anteriores formulaciones.
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