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RESUMEN

Este trabajo esta enfocado en el disefio de un sistema domético de arquitectura hibrida que
cumple con la gestion de la domética, donde proporciona confort y seguridad al usuario a
través de la tecnologia Wi-Fi. El sistema fue implementado con componentes de bajo costo
para que sea econdmicamente accesible. Se desarroll6 utilizando un software que combina
diferentes lenguajes de programacion, como TypeScript y el framework de lonic, para la
aplicacion moévil. También se utilizaron HTML, CSS'y librerias como jQuery y Bootstrap para
las interfaces de configuracién. Ademas, se incorporé un lenguaje basado en C++ para
complementar e integrar los dispositivos del sistema.

Este sistema se compone del servidor domético y los actuadores, cuyo funcionamiento se
basa en microcontroladores, que, se comunican simultdaneamente bajo un protocolo de
comunicacion basado en UDPy websocket para el intercambio de informacion. Finalmente,
se presenta una interfaz intuitiva al usuario tanto para la configuracion de los actuadores,
como para el servidory para la manipulacion de la aplicacion mévil. Esta interfaz permite al
usuario interactuar facilmente con el sistema vy realizar las configuraciones necesarias.

Laaplicacion mévilcuentacondos modalidadesde funcionamiento. Enla primeramodalidad,
con conectividad a internet, los usuarios pueden acceder a sus redes sociales y mantener
la comunicacion sin problemas. Esto es especialmente importante, ya que la comunicacion
con las redes sociales se ha convertido en una necesidad actual para muchos usuarios.
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ABSTRACT

Thisworkisfocusedonthedesignofahybrid architecture home automation system that fulfills
home automation management, providing comfort and security to the user through Wi-Fi
technology. The system was implemented with low-cost components to make it economically
accessible. It was developed using software that combines different programming languages
suchasTypeScriptandthelonicframeworkforthe mobileapplication. HTML, CSS, andlibraries
like jQuery and Bootstrap were also used for the configuration interfaces. Additionally, a C++
based language was incorporated to complement and integrate the system's devices.

This system consists of the home automation server and actuators, which operate based on
microcontrollers, communicating simultaneously undera communication protocol based on
UDP and websocket for information exchange. Finally, an intuitive interface is presented to
the user for configuring the actuators, the server, and manipulating the mobile application.
This interface allows the user to interact easily with the system and make the necessary
configurations.

The mobile application has two operating modes. In the first mode, with internet connectivity,
users can access their social networks and maintain communication without any problems.
This is especially important as social media communication has become a current necessity
for many users.

Key words: Android mobile application, home automation system, communication protocol.
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Introduccion

En sus inicios en la década de los 8o, la
implementacion de sistemas dométicos
tuvo lugar cuando las redes informaticas
comenzaron a desarrollar los sistemas

conocidos como redes de cableado.
Posteriormente, se mejoraron con la
introduccion del Wi-Fi. Este avance

tecnologico permitié suplir las deficiencias
existentes en los hogares de la década
de los 80 al ofrecer una forma eficiente de
integrar todos los dispositivos electronicos
en las casas. Con el tiempo, estos avances
empezaron a llegar a los hogares.

A principios de los afos 90, comenzé la
era de las Tecnologias de la Informacion
y la Comunicaciéon (TIC), lo que mejord
considerablemente las posibilidades de
la instalacion domética. En la actualidad,
los sistemas domoéticos se pueden formar
de manera mas eficiente gracias a una
menor tasa de envio de datos. Esto ha
permitido un mayor uso de la domética,
mejorando la seguridad y velocidad de las
comunicaciones.

En el concepto de la tecnologia de
comunicaciones, existen, como en la
mayoria de los desarrollos tecnoldgicos, una
parte fisica, y otra l6gica, ambas necesarias
ya que una no tiene sentido sin la otra y sus
desarrollos van normalmente de la mano.
En las dltimas décadas, el mercado de los
dispositivos mdviles ha sido uno de los que
hatenido un crecimiento mas rapido, ya que,
en la actualidad hay una mayor cantidad de
personas que tiene acceso a un dispositivo
movil.?

Aunque el término "dispositivo movil"
abarca una amplia variedad de dispositivos
con caracteristicas similares, para este
proyecto se centrara (nicamente en los
teléfonos inteligentes. Sin embargo, en el
futuro podria ser posible ampliar el mercado
a otros dispositivos existentes. Desde el
afo 2002, el uso de la telefonia mévil ha
experimentado un aumento significativo,
especialmente conlallegadadelosteléfonos
inteligentes. En 2014, la navegacion por
Internet desde dispositivos méviles superd
a la realizada desde computadoras de

escritorio y portatiles. Con el aumento de
usuarios de estos dispositivos, el uso que
se les da ha cambiado radicalmente. Este
avance tecnolégico es lo que ha permitido
que actualmente se pueda realizar
practicamente cualquier tarea desde un
dispositivo moévil, y es precisamente lo que
ha hecho posible este proyecto.

Desarrollo

Para llevar a cabo este proyecto, cuyo
objetivo es disefiar un sistema domético
seguroyaccesible paraelconfortdelusuario,
se utiliz6 una metodologia de investigacion
estructurada basada en dos ciclos: el ciclo
de investigacion y el ciclo de disefo.

El primer ciclo consistié en realizar una
investigacion exploratoriasobrelosaspectos
que conforman un sistema domético,
incluyendo sus elementos, funcionamiento
y caracteristicas. También se explord la
relacion entre la domética, la programacion
y las aplicaciones méviles. Ademas, se
estudiaron aspectos relacionados con
la seguridad del usuario, el confort, la
comodidad y la accesibilidad. Se analizaron
proyectos previos relacionados con sistemas
dom@éticos controlados de forma remota u
otros similares para evaluar sus ventajas
y desventajas. Finalmente, se plante6 una
solucién que permita alcanzar los objetivos
establecidos.

En el ciclo de diseno, se utiliz6 la
informacion recopilada durante la etapa
de investigacion para proponer un diseno
accesible y adecuado. Se determinaron los
componentes del sistema y se llevaron a
cabo pruebas experimentales necesarias
hasta llegar a una conclusion satisfactoria.
El sistema domético a disenar se enfoca
principalmente en los protocolos de
comunicacion y el intercambio de mensajes
entre sus elementos.?

Antecedentes

Mufioz3 desarrollé un sistema de control
dom6tico basado en un software de codigo
abierto. El sistema integra diferentes
sistemas y tecnologias de dispositivos de
automatizacion del entorno. Garantiza un
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nivel de automatismo que permite al usuario
controlar o monitorear su entorno de forma
facil y segura y utiliza una plataforma de
software/hardware basada en PHP, MySQL,
JavaScript, HTMLsg, CSS3 y lenguaje basado
en C++.

Velasco# realiz6 una investigacion sobre
la configuracibn de una red domética
utilizando  una  aplicacion  Android
desarrollada en React Native. Se cre6 una
aplicaciébn movil que permite al usuario
acceder a los servidores web de los mddulos
sin necesidad de conocer las direcciones IP
generadas por ellos.

Hay dos tipos de configuracion para los
méddulos dométicos: el principal que maneja
todo el sistema y el secundario que son los
elementos de control y sensores dométicos.
El sistema disefado carece de niveles de
seguridad.

Duran> disefd una central domética para
la vivienda con el objetivo de ofrecer
facilidad de manejo, eficacia, eficiencia y
accesibilidad econdmica.

Utiliz6 una tarjeta Raspberry Pi como
nlcleo central del sistema, encargada del
procesamiento, controly almacenamientode
datos, asicomode serelservidorwebyalojar
la base de datos. Se incluyé un médulo Wi-Fi
ESP8266-01 para la comunicacién y traslado
de informacion a través del protocolo TCP/
IP, ademas de agrega una capa de seguridad
en el sistema.

Tud6® desarrollé un proyecto de control
domético remoto de vivienda mediante un
smartphone Para lograr confort, seguridad
y ahorro en el hogar desde un dispositivo
moévil. Elautorcre6 unaaplicacion de Android
utilizando el software llamado Applnventor.

Esde destacarque lamayoria de los sistemas
dométicos usan el médulo ESP8266 en sus
diversas versiones ya que es altamente
integrado: que combina un microcontrolador
y una conexién Wi-Fi en un solo dispositivo.

Esto lo hace ideal para sistemas dométicos
donde se requiere conectividad inalambrica
y es econdémico, lo que lo hace atractivo para

proyectos dométicos de bajo presupuesto.
Diseiio del sistema domético
a.Hardware

El disefo del sistema domético incluye tres
modulos Wi-Fi con chip ESP8266, un médulo
de tarjeta SD para complementar la memoria
del médulo Wi-Fi central, una fuente de
alimentaciéon de 3,3 V, LED, resistencias y
pulsadores. Se utilizan LED en los pines
de salida de los modulos Wi-Fi como una
herramienta intuitiva que permite visualizar
el encendido y apagado de los dispositivos
configurados para funcionar en el sistema
domético, como televisores, luminarias,
persianas, cafeteras, entre otros.

El desarrollo del hardware del sistema
domético del presente proyecto, no incluye
la etapa de interconexion de la etapa digital
y la etapa de potencia, para complementar
el sistema propuesto, es necesario incluir
circuitos de acoplamiento en los pines de
salida de los médulos Wi-Fi.2:3:4:5:6

Estos circuitos permiten la interconexion
entre la etapa digital y la etapa de potencia
(120 V0 220V en la vivienda) para crear un
aislamiento eléctrico. Esto es importante
para evitar riesgos de seguridad eléctrica
y danos tanto en los dispositivos digitales,
como en los mdédulos utilizados y en los
usuarios. Ademas, es necesario realizar
la conexién a los aparatos eléctricos del
hogar, como luminarias, electrodomésticos,
televisores, entre otros.

b.Software

Para el desarrollo del sistema domético, se
utilizé el entorno de programacion IDE de
Arduino en conjunto con los médulos Wi-
Fi ESP8266. Tanto el servidor central como
los actuadores funcionan como servidores
HTTP, en los cuales se alojaron paginas web
desarrolladas en lenguaje de marcado de
hipertexto (HTML). Eldisefio de estas paginas
web se complement6 con el uso de Cascade
Style Sheets (CSS). Ademas, se incorporé el
uso del lenguaje de programacidn JavaScript
y se utiliz6 el framework de CSS de Front
End llamado Bootstrap, que permite crear
un disefio responsive. Por otra parte, se
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realiz6 una mejora en la programacion del
dispositivo domético central, para que
funcione también como servidor websocket.
Esto permite establecer una comunicacion
bidireccional entre los dispositivos y las
aplicaciones conectadas. Ademas, el
dispositivo utiliza la memoria EEPROM como
una base de datos para la aplicacién movil
y puede intercambiar mensajes con los
actuadores a través del protocolo UDP.”

En cuanto al desarrollo de la aplicacion movil
para smartphone, se utiliza el framework de
codigo abierto llamado lonic, el cual esta
desarrollado sobre AngularJS.é

Ademas, se utiliza un emulador de
dispositivos méviles Android para probary
simular el funcionamiento de la aplicacion.

Modalidades

Se tiene previsto que el sistema domético
funcione en dos ambientes: uno en el que
el usuario del sistema domético mantiene la
conexion a internet en su dispositivo movil
(redes sociales, navegacion, aplicaciones,
entre otros) (ver figura. 1), y otro en el que no
existe dicha conexion (sitios remotos como
cabafas o casas de campo).

En el ambiente con conexién a internet,
el usuario puede conectar los elementos
del sistema a la red local a través de un
enrutador utilizando la red Wi-Fi. Por otro
lado, en el ambiente sin conexidn a internet,
el usuario puede configurar los elementos
del sistema domético para conectarse a una
red o punto de acceso proporcionado por el
chip ESP8266.
Interaccion entre los elementos del
sistema

El sistema consta de tres interacciones:
cliente-servidor, servidor-actuadory cliente-
actuador. En la interaccion cliente-servidor,
se realiza un intercambio de mensajes en
formato JSON a través del protocolo de
comunicacion websocket porel puerto 81. En
la interaccion servidor-actuador, se realiza
un intercambio de mensajes configurado
con cadenas de texto separadas por barras,
utilizando el protocolo UDP por el puerto

SEAWIDOR DOWOTICO - ACTL-DOR |
—
N -

Y

APLICACION #IWIL

Figura. 1. Interconexion del sistema domético en un
ambiente con conexion a internet.

8888. En esta interaccion, la direccion IP
se utiliza para identificar el dispositivo. Por
Gltimo, en la interaccion cliente-actuador, se
realiza un intercambio de mensajes de forma
indirecta utilizando el servidor domoético
como intermediario.

2

Comunicacion en el sistema domoético

La comunicacion entre el servidor domético
y el actuador sera constante e inicia cuando
los dispositivos se encienden con una
peticion UDP del actuador al servidor. La
comunicacién se mantiene abierta ya que
es el servidor quien enviard el mensaje
correspondiente para permitir al actuador
controlar el encendido y apagado de los
dispositivos electrénicos de la vivienda.

La comunicacion entre el usuario y la
aplicacién comienza cuando el usuario
abre la aplicacion en su smartphone. En
la interfaz inicial, se muestra un campo de
datos donde el usuario puede introducir una
direccion IP, asi como una breve descripcion
sobre la aplicacién. Una vez que el usuario
interactaconlainterfazinicialy proporciona
la direccion IP que identifica al servidor en
la red domética, la aplicaciéon cambia la
interfaz y muestra un simbolo de "espera"
mientras procesa la IP y la almacena en la
memoria caché.

La aplicacion utiliza la direccidon IP para
establecer comunicacién con el servidor
domético mediante el protocolo websocket.
Inicia una solicitud websocket dirigida hacia
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Figura. 2. Diagrama de secuencia de la comunicacién entre los elementos del sistema domético.

el servidor, y una vez aceptada, el servidor
construye un mensaje en formato JSON que
contiene datos almacenados internamente.
Este mensaje se convierte en la respuesta
TCP enviada desde el servidor hacia la
aplicacién.

El  archivo JSON contiene informacion
sobre los dispositivos configurados,
su identificacién, los elementos que se
controlan dentro de la vivienda, los iconos,
el estado, entre otros detalles. Al recibir
el archivo JSON, la aplicaciéon actualiza
la interfaz para que los usuarios pueda
visualizar los elementos de la vivienda
(cocina, garaje, habitacion, etc.) que podran
ser controlados.

A continuacion, el usuario debe seleccionar
en la interfaz descrita alguno de los items de
la vivienda, inmediatamente, la aplicaciéon
envia una peticion websocket al servidor,
y esté, responde con el mensaje JSON
nuevamente, con este archivo, la aplicacién
envia una nueva interfaz donde el usuario

puede observar los elementos configurados
por cada item, por ejemplo, persiana,
portdn, luminaria, ventilador, etc. y su
estatus (encendido o apagado).

La interfaz permite al usuario modificar
el estatus, es decir, encender o apagar
elementos de la vivienda. Para que esto
suceda, la aplicaciébn debe modificar el
archivo JSON con el cambio de estatus
del elemento seleccionado, luego, la
aplicacién retorna este mensaje por el
canal abierto para comunicacién websocket
al servidor domético, para que sea
procesadoy actualizado, en tal sentido, esta
actualizacién es enviada con un mensaje
Gnico por el canal UDP, para que el actuador
lo pcrlocese, almacene y cambie sus pines de
salida.

Elactuador, al modificar sus pines de salida,
actualizainternamente elestadodelmensaje
recibido por UDP, con el fin de devolverlo
al servidor como una actualizacién. Este
mensaje permite al servidor cambiar el
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estado en el mensaje JSON que devuelve
como respuesta TCP a la aplicacién, lo que a
suvez genera una interfaz actualizada. (Para
obtener mas detalles, consulta la Figura 2).

Desarrollo del sistema domético

El sistema domético es responsable de
controlar los elementos de una vivienda
mediante una aplicacion mavil disponible
para cualquier usuario con un smartphone.
Este sistema consta de hardware y software.
El hardware esta compuesto principalmente
por el servidor domético, los actuadores
y el teléfono inteligente. Durante el
desarrollo de esta investigacion, se
enfocara principalmente en los protocolos
de comunicacion entre los dispositivos
que conforman el hardware, a través del
desarrollo del software, segln corresponda
en cada caso.

Ademas del hardware, el sistema incluye
LEDs que permiten visualizar de manera
intuitiva el estado de los elementos
configurados en la vivienda, ya sea
encendidos o apagados. Para mejorar el
hardware del sistema, es necesario agregar
circuitos de acoplamiento. Se debe realizar
la conexion entre los pines de salida de los
actuadores que alimentan los LEDs, lo que
permitira controlar el encendido y apagado
real de los elementos de la vivienda que
funcionan con corriente alterna.

El software del sistema fue desarrollado en
dos etapas. La primera etapa corresponde al
desarrollo de la aplicacion mévil, mientras
que la segunda etapa se enfoca en la
creacion de una interfaz de configuracion
tanto para el servidor domético como para
los actuadores.

El servidor domético

El servidor domético estd compuesto por
un moédulo Wi-Fi ESP8266 modelo ESP-
12 NodeMCU y una tarjeta microSD. Se ha
agregado al sistema dom6tico una memoria
de 2 GB que permite almacenar bibliotecas
y paginas web sin afectar el rendimiento
del moédulo Wi-Fi ESP8266. El ESP8266
cuenta con un microcontrolador de 32 bits
que, a través de un firmware, puede ser

programado en el entorno de desarrollo
integrado (IDE) de Arduino. Mediante las
instruccionesquerecibe elmicrocontrolador,
puede recibir y proporcionar informacion.
Ademas, cuenta con un chip disefiado para
establecer conectividad con Internet, lo que
permite que el usuario envie informacion
al microcontrolador y este pueda enviar
informacion de respuesta al usuario o a otros
microcontroladores. (Ademas, también tiene
funcionalidad de actuador).

Elemaoriod
Viellow (5950em)

Figura. 3. Conexion en la protoboard del servidor
domético

Actuadores

El sistema domético cuenta con tres
actuadores: uno interno, situado dentro
del propio servidor, y dos independientes
(@unque puede ser expandido muy
facilmente). Estos tres actuadores son
responsables de encender y apagar los
elementos dentro de la vivienda. Cada
actuador puede controlar dnicamente
dos dispositivos electronicos que estén
ubicados en la misma zona de la vivienda.

El actuador interno del servidor funcionara
de manerasimilaralosotros dos actuadores,
con algunas diferencias en los procesos de
comunicacién y codificacién. Ademas, los
otros dos actuadores (como se muestraen la
Figura. 4), cuentan con un arreglo pull-up con
una resistencia R1 de 10 kQ) conectada a 3,3
Vy un pulsador a tierra. Este pulsador tiene
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una doble funcién: la primera es realizar
el reinicio del microcontrolador ESP8266
modelo ESP-01, y la segunda es restablecer
el médulo domético a sus condiciones de
fabrica. Los pines GPIO_o y GPIO_2 son las
salidas destinadas a controlarel encendidoy
apagado de los LED denominados "elemento
1"y "elemento 2".

De manera similar al servidor domético,
estos LED se utilizan como indicadores
del estado de los dispositivos electrénicos
dentro de la vivienda, como la iluminacion
o las persianas. Cambiaran su estado a
encendido o apagado segln las 6rdenes
que el servidor domético envie al
microcontrolador.

C

M ——

DR

Figura. 4. Conexion a la protoboard del actuador
Interfaz de configuracion

La interfaz de configuracién consta de
una serie de paginas web alojadas en el
servidor domético. Esto permite al usuario
configurar los elementos que se requieren
controlar dentro de la vivienda, como la
iluminacion de una habitacion, el porton del
garaje o un ventilador en la sala de estar. La
interfaz se divide en dos partes: la parte de
disefio y animacion, donde se utilizan las
herramientas HTML, CSS, jQueryy Bootstrap,
y la parte de almacenamiento de informacion
e interaccion con el servidor domético,
desarrollada con el entorno Arduino IDE.

Esta interfaz esta conformada por una
pagina de inicio de sesi6n, una pagina de
error de datos y la pagina de configuracion
del servidor. La pagina de configuracion del
servidor tiene un mend desplegable que
permite navegar hacia un escaner de redes,
una pagina para cambiar las credenciales de
inicio de sesidn, y adicionalmente, muestra

la hora al usuario y un botdén para cerrar
sesion.

Lapaginadeiniciode sesion se muestraenla
figura 5, es una presentacion para el usuario
que incluye un botéon de inicio de sesion.
Al hacer clic en este botén, se despliega la
pagina mostrada en la figura 5(b), que es
una pagina emergente con campos vacios
paraintroducirlainformacién requerida para
iniciar la sesion de configuracion (consultar
el diagrama de flujo de la figura 6). El usuario
debe seleccionar la opcién "Siguiente"
para acceder a la pagina de configuracion
y comenzar el procesamiento de datos. En
caso de que los datos sean incorrectos, se
redirige al usuario a una pagina de error,
donde tendra la oportunidad de volver a
intentar el inicio de sesion.

Home |IOT
Web
(a) (b)

Figura 5. Pagina de Inicio de sesion del usuario: (a)
Pagina al cargar la direccion. (b) Pagina para iniciar
sesion.

En la pagina de configuracion (Ver figura 7),
el usuario deberd completar un formulario
con la informaciéon requerida para el
funcionamiento del sistema. Los campos
vacios solicitan las credenciales de la red
con la que funcionara el sistema domético,
ya sea en una de las dos modalidades.

También se solicita la ubicacidén dentro de
la vivienda del servidor domético que se
esta configurando, la identificacion de los
elementos a controlar desde la aplicacion
y, por altimo, se incluye una configuracion
adicional para mejorar la seguridad. Esta

31

Revista de Ingenieria y Tecnologia Educativa (RITE) V6 N2 Julio - Diciembre 2023, ISSN: 2665-0339

Diseiio de un Sistema Domoético de Bajo Costo Controlado Smartphone ... pg. 24 - 37

Francisco Viloria, et al.



configuracion permite al usuario cambiar el
nombre del servidordomético para modificar
la direccion http con la que se accede.
A la derecha de esta figura se describen
las diferentes opciones de los campos
disefiados para realizar la configuracion del
sistema.

Para la interfaz de configuracion de los
actuadores, se disefid de la misma manera,
pero exclusivamente se cre6 una sola pagina
web para realizar la configuraciéon debido
a las limitaciones de memoria del modelo
ESP-o01.

La aplicacion mévil

El teléfono inteligente es una parte
fundamental del sistema domético, ya que
es la herramienta que el usuario utiliza para
tener el control total de los dispositivos
electronicos en la vivienda. Para poder
utilizar el teléfono inteligente en el sistema,
es necesario instalar la aplicacion movil
desarrollada.

La aplicacion movil fue desarrollada
utilizando el framework de lonic, lo
que permite obtener una aplicacién en
formato APK, que se puede instalar en un
smartphone. Esta aplicacion consta de
tres pantallas: la pagina de inicio, donde
se puede configurar la comunicacién con

=
Cred ool o

m:?;::h ; » L2 )

Figura. 6. Funcionamiento de la pagina de inicio de sesién

el servidor domético mediante la direccion
IP; la pagina de control, que muestra tres
iconos que representan los lugares donde se
han configurado actuadores (cocina, garaje,
habitacion); y la pagina de elementos, que
muestra informaciéon especifica segln el
item que se seleccione.

En el proceso de desarrollo de la aplicacion,
se ha centrado principalmente en el uso del
protocolo de comunicacién por websocket y
enelprocesodeverificaciony procesamiento
de los datos provenientes del servidor
domético.

La aplicacion movil se desarroll6 utilizando
una plantilla basada en lonic, que se compila
en el puerto 8100 y muestra la pantalla de
inicio como se observa en la Figura. 8 (a). En
esta pantalla, se muestra el logotipo HOME
|OT. El nombre fue inspirado en el propdsito
de la aplicacién, que es el hogar (HOME
en inglés), y las siglas 10T, que significan
Internet de las Cosas (Internet of Things
en inglés). Estas siglas se utilizan debido
a que el sistema se basa en la idea de la
interconexion a través de Internet. Ademas,
la palabra "DEMOQ" en la parte inferior indica
que es una version creada para evaluaciény
pruebas.

Luego, hay un mensaje de bienvenida que
proporciona una breve descripcion sobre
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HOME 10T WEE o

Introducir nom bre y
clave de la Red wifi de
su hogar

Uscactn cel dipaative i o hagar

Seiecaone o usooguele cesea dar.

Meri de s pagne de configurs cidn

HOME 10T WEE il =
Carfigarar rectiont B
Camibear datos de oo B3

Excansar Redes dip T

i Saiin B

1248am

C afmp oo pas st odues 6 fos bee de la Red s
t utilizar (m odalida d con conexién o intemet o

dn conexica)

Lista de ubicaciones duposibiles

Campaspars los elem entosa configurarenla
ubdeacién selec conedaen elitem anteder

Opriones pars cambiar sl mom bre mDHE para
ingesst ala pagne de configuacitn

Hom bes NS pos defecto-Direccicn IP del
servidor dom dkico

Figura. 7 Pagina de configuracion del servidor domético.

la aplicacion movil. También hay un campo
donde se le solicita al usuario que ingrese la
direccion IP del servidordométicoy seindica
como se espera recibir esta informacién.

Cuando elusuarioingresaladireccionIP (que
obtiene durante el proceso de configuracion
del sistema), debe seleccionar la opcidn
"siguiente".

En este punto, la aplicaciéon activa una
funcion llamada "presentLoading()", que
muestra una ventana emergente que indica
al usuario que "espere por favor" durante 5
segundos (Ver Figura. 8 (b)).

Durante este tiempo, se asigna el valor de
la IP ingresada en el campo de datos de
la pagina de inicio a una variable llamada
"Name".

Después de esto, la aplicaciéon intenta
establecer la comunicacion websocket con
el servidor domético utilizando la funcién
"OpenWebsocket(Name)".

Si logra establecer la comunicacién, procesa
el mensaje JSON recibido del servidor con
la funcion "Process_json()" para construir
y mostrar al usuario la pantalla de control.
En caso de que no se pueda establecer la
comunicacién, la aplicacion vuelve a la
pagina de inicio.

Figura. 8 (a) Pagina de Inicio de la aplicacion mavil
(b) Pagina de inicio con funcion de espera.

La pantalla de control (VerFigura g (a)) cuenta
con iconos y etiquetas que representan los
lugares configurados en el sistema domético
para el usuario. En la figura, la cocina se
representa con un icono de una taza de café,
la habitacién con un icono de una camay el
garaje con un icono de un auto. Este diseno
proporciona una interfaz elegante, sencilla e
intuitiva. Al seleccionar una de las opciones,
porejemplo, el garaje, se muestra la pantalla
que se muestra en la Figura 9 (b), donde
el usuario puede controlar el encendido
y apagado de los elementos mediante un
botdn de interruptor que inicialmente estara
en el estado OFF.
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| W 4K

(@)

(b)
Figura. 9 (a) Pantalla de control. (b) Pantalla de elementos
de ubicacion garaje.

RESULTADOS
Configuracion del servidor domético

Para conectarse a la pagina de configuracion
del servidor domético, el usuario debe
conectarse al punto de acceso generado
por el servidor domético Ilamado
NodemcuDA:54 e introducir la clave de
acceso "12345678". Una vez establecida
la conexién con el dispositivo utilizado,
ya sea una computadora o un teléfono
inteligente, el usuario debera ingresar a
través del navegador utilizando el nombre
mDNS (https://homeiot/) o la IP por defecto
(https://192.168.4.1/). En dicha pagina se
solicitard el inicio de sesion del usuario,
donde debera introducir las credenciales de
seguridad.

Al completar la etapa de seguridad, es
necesario rellenar los campos vacios de
la pagina de configuracion del servidor
domético con los items establecidos para la
modalidad de conectividad a Internet. Para
utilizar el sistema domético en modalidad
sin conectividad a Internet, es necesario
llenar todos los campos excepto el nombre
de la red y la contrasena, dejando esos
campos vacios. De esta manera, el servidor
domético mantendra encendido su punto de
acceso.

Pagina de cambiar datos de iniciar sesion

El usuario aumenta un nivel de seguridad
al tener la opcién de cambiar el usuario
y la contrasena de inicio de sesién a su
disposicién. La (nica restriccion es que

debe introducir un maximo de 15 caracteres.
Esta opcién es voluntariay no es obligatoria
para la configuracion del sistema.

Pagina escaner de redes

La pagina para escanear las redes es una
opciébn que permite al usuario detectar
las redes Wi-Fi cercanas. Esto le permite
visualizar si el servidor domético tiene el
alcance suficiente para conectarse a la red
local de la vivienda.

Configuracion de los actuadores

El proceso de configuracion de los
actuadores es similar al del servidor
domético. Primero, se debe detectar el
punto de acceso generado por el actuador,
que puede ser, por ejemplo, Nodemcu E3:47.
Todos los dispositivos tendran la misma
clave de acceso, pero el nombre tendra un
namero hexadecimal diferente al final para
diferenciar los distintos actuadores. Una
vez establecida la conexidn con el punto de
accesodelactuador, elusuariodebeingresar
al enlace https://192.198.4.1/index.html o
https://esp8266/index.html a través del
navegador. En esta pagina se solicitara la
configuracién, la cual debe ser completada
en los campos correspondientes.

Al igual que la interfaz para configuracion
del servidor domético, el actuador tiene la
pagina de carga y una pagina de guardado
exitoso. Este proceso se debe realizar para
un maximo de 4 actuadores con dos salidas
de control, para luego iniciar la aplicacién
movil.

La aplicacion movil

Para utilizar el sistema dom6tico, es
necesario configurar la aplicacion mavil
desarrollada. Para ello, es necesario instalar
elarchivo .APKen el smartphone, aligualque
cualquier otra aplicacion que se descarga
desde la Play Store. Una vez instalada, se
podra acceder a la aplicacibn HOMEIOT
a través del icono en el smartphone.
Desde alli, el usuario podra manipular y
controlar el sistema de forma intuitiva. Se
debe configurar la aplicacién con la IP del
servidor domético, para lograr acceso a la
informacion de los actuadores.
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Tabla 1. Presupuesto de los componentes del sistema

elementos dentro de una vivienda. Para el diseno, se han utilizado diversas tecnologias
qgue han permitido implementar protocolos de comunicacién basados en la interaccion
cliente-servidor. Ademas, se ha aplicado el conocimiento adquirido en cursos previos sobre
el desarrollo de aplicaciones hibridas en el framework lonic. Por Gltimo, se ha utilizado el
desarrollo de paginas web interactivas utilizando HTML, CSS y librerias como Bootstrap y
jQuery para configurar los dispositivos del sistema.

Componente Cantidad [Valor unitario| Valor total
Modulo Wi-Fi ESP8266 modelo
1 5,22 5,22
NodeMCU
Modulo Wi-Fi ESP8266 modelo ESP01 2 3,21 6,42
Médulo tarjeta SD 1 1,88 1,88
Moédulo de alimentacion 3.3V/5V 3 0,70 2,1
Alimentacion de 110 AC/9 VDC 3 4,87 14,61
LED 7 0,08 0,56
Resistencias 11 0,03 0,33 ~
m
Optoacoplador MOC3021 3 1,00 3,00 2 5
TRIAC BTA16-600B 3 0,74 2,22 ST
Pulsador 3 0,65 1,95 q 2
Placa de circuito impreso para el § f.'-
1 1,00 1,00 M
servidor domético (10x10) cm B S
2 (-]
Placa de circuito impreso para los 5 =
1 1,00 2,00 <
actuadores (10x5) cm El ‘g’ =
b S ®
Caja plastica negra 3 1,00 3,00 S S £
g S5
Costo total de los componentes 44,29 =3 '; E
= 5
Presupuesto del sistema zonas dentro de la vivienda y que controle o S
dos elementos por zona, es decir, seis E 3
En la siguiente tabla se expresa el costo elementos del hogar. S E
final para la implementacién del prototipo q °
expresado en délares, para instalar en tres K g
Conclusiones § @
© =
Con el avance de esta investigacion, se ha disefiado un sistema domdtico de bajo costo = .§
controlado por una aplicacion para smartphone. Este sistema permite la manipulacién de H o
[}
(2]
2

La aplicacién movil, el servidor domético y los actuadores son los protagonistas de este
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sistema. Estos permitieron el intercambio rapido y efectivo de informacién, utilizando
el servidor domético como servidor principal de websocket, UDP y HTTP, mientras que la
aplicacion moévil y los actuadores funcionan como clientes. Sin embargo, durante las
pruebas de uso de la aplicacion movil en el smartphone, se encontrd un problema con la
comunicacién por websocket debido a los protocolos de seguridad del sistema Android. La
aplicacion se detect6é como no segura debido a que el servidor domético (modelo ESP8266
NodeMCU) no proporciona protocolo HTTPS. Como solucién, se obtuvieron los resultados a
través del compilador para aplicaciones de lonic.

Los aportes mas considerables de esta investigacion son:

® Sehadisefiado un sistemadomético compuesto pordispositivos que pueden comunicarse
entre si, lo que proporciona comodidad al usuario. El sistema dom@ético es seguroy accesible,
ya que la aplicacion movil cuenta con dos modalidades de uso: con conectividad a internet
y sin conectividad. Ademas, el disefio del sistema incluye un primer nivel de seguridad para
acceder a los puntos de acceso de los actuadores, y un segundo nivel de seguridad para
acceder a la interfaz de configuracion del servidor domético.

® Se ha desarrollado unainterfaz web de configuracion de dispositivos que es intuitivay facil
de entender para el usuario. Esto permite que cualquier persona, incluso sin conocimientos
previos, pueda configurar los dispositivos del sistema. La interfaz cuenta con un disefo
responsive, lo que significa que se adapta a cualquier dispositivo con un navegador de
internet. Esto garantiza una experiencia de usuario 6ptima en diferentes dispositivos, ya
sea en una computadora de escritorio, una tableta o un teléfono movil.

®Se ha desarrollado un protocolo de comunicacién asincrono basado en UDP y websocket.
Se implementé con éxito el envio de mensajes en formato JSON, lo cual permite manipulary
procesar los datos de manera simple y sencilla tanto en el cliente como en el servidor. Para
el protocolo UDP, debido a las limitaciones de los médulos Wi-Fi utilizados, no es posible
enviar mensajes extensos. Por esta razon, se estableci6é un formato de mensaje en forma de
cadena de texto con datos separados por barras. Esto permite enviar mensajes cortos, pero
con la informacién requerida.

®Se ha desarrollado una aplicacion mévil hibrida utilizando el framework lonicy el lenguaje
de programacién TypeScript. Esta aplicacion es capaz de controlar los actuadores del sistema
domético.

® Se ha codificado el servidor domético y los actuadores para que funcionen como una
base de datos simple. La informacién se almacena en memoria no volatil (EEPROM), lo que
garantiza que los datos de configuraciéon permanezcan en el sistema incluso después de
reinicios o fallas de energia eléctrica.

®Se ha realizado un presupuesto para el prototipo del sistema domético. Se estima que
el costo total de los componentes, incluyendo el circuito de acoplamiento, es de 44.29 $.
Ademas, se ha realizado un presupuesto por servidor domético con un valor de 17.45% y por
actuador con un valor de 13.42 $.
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